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sich stimmig - hingenommen werden
darf es allerdings nicht.

In diesem Licht betrachtet hat die
Bundesregierung, die Bioethik-Konven-
tion und Klonierungsprotokoll nicht un-
terzeichnete, eine gewisse Handlungs-
freiheit erhalten: Noch kann sich
Deutschland im internationalen Rahmen
dafiir einsetzen, daB eine weltweite Ach-
tung und umfassende Verbote von Klo-
nierungen ausgesprochen werden. Die-
se missen durch Sanktionsmoglichkei-
ten untermauert werden: Im Rahmen
der Welthandelsorganisation WTO soll-
ten Handelsboykotte fiir jene Unter-
zeichnerstaaten gefordert werden, in de-
nen kein verbindliches Verbot der Klo-
nierung besteht. Diese Forderungen
mull die Bundesregierung allerdings
stellen, bevor der Richard Seed den er-
sten Menschen klont und die Weltge-
meinschaft sich endgtiltig von der Ent-
wicklung tberrollen 1aBt.

Hiltrud Breyer

Electronic Commerce

Kein Tag vergeht, ohne daf sich ein Poli-
tiker, Wissenschaftler oder Journalist zu
den Chancen und Problemen des infor-
mationstechnischen Wandels &ubBert.
Neuerdings macht dabei das Schlagwort
»Electronic Commerce” die Runde, das
selbst gleichermaBen liebgewonnene
und unscharfe Begriffe wie Multimedia,
Datenautobahn und Informationsgesell-
schaft voriibergehend verblassen laft.
Unter electronic commerce versteht
man die elektronische Abwicklung der
unterschiedlichsten Geschaftsvorgange,
von der Produktankiindigung und Wer-
bung uber das Bestellwesen bis hin zur
Leistungserstellung und zum Zahlungs-
verkehr.! Anwendungen dieser Art sind
an sich nichts Neues. Mit dem Mehr-

wertdienst ,Edifact” bietet die Telekom
schon seit vielen Jahren ein international
genormtes Verfahren an, mit dessen Hil-
fe Bestellungen, Rechnungen, Liefer-
scheine und dhnliches zwischen unter-
schiedlichen Computersystemen tber-
tragen und bruchlos weiterverarbeitet
werden konnen. Neu ist aber der 6kono-
mische Stellenwert, den viele Politiker
und Multimediapropheten den Anwen-
dungen zuschreiben.

In der ersten Reihe der Visionére ste-
hen auch hier einmal mehr der Prasident
der Vereinigten Staaten und sein Stell-
vertreter. Al Gore lieB Mitte dieses Jah-
res verlauten, an der Schwelle zum elek-
tronischen Zeitalter eroffne sich ,eine
neue Welt wirtschaftlicher Moglichkei-
ten und oOkonomischen Fortschritts”
eroffneten. Der Handel im Internet kon-
ne bereits ,bis zum Ende dieses Jahr-
hunderts einen Umfang von mehreren
Milliarden Dollar” annehmen. Bill Clin-
ton stellte auf einer Pressekonferenz so-
gar Beziige zu den Pionierzeiten der
Vereinigten Staaten her: Der elektroni-
sche Handel sei ,wie der Wilde Westen
der Wirtschaft”.

Gleichzeitig verwiesen der Prasident
und sein Vizeprasident aber auch auf
Hindernisse, die der Bergung dieses
Schatzes derzeit noch entgegenstiinden.
Insbesondere die verwirrende rechtliche
Situation und die Politik einzelner Re-
gierungen, die sich dem Verdacht aus-
setzten, das Internet und den elektroni-
schen Handel umfassend regulieren zu
wollen, hielten viele Anbieter und Kon-
sumenten vom Schritt in die virtuelle
Netzwelt ab. Hier will die US-Fiihrung
mit einer neuen telekommunikationspo-
litischen Strategie fur Abhilfe sorgen, die
Clinton und Gore am 1. Juli 1997 der Of-

1 Naheres zu den Merkmalen und Problemen der-
artiger Verfahren findet sich in: Friedrich-Ebert-
Stiftung (Hg.), Multimedia im ISDN-Zeitalter —
Markt ohne Grenzen, Bonn 1995; Ravi Kalako-
ta/Andrew B. Whinston, Frontiers of Electronic
Commerce, New York 1996; Pete Loshin, Online
Ordering and Digital Money, New York 1995; Ul-
rich Riehm/Bernd Wingert, Multimedia — My-
then, Chancen und Herausforderungen, Mann-
heim 1995.
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fentlichkeit unter der Uberschrift ,A
Framework for Global Internet Commer-
ce" prasentierten. Diese soll nicht nur
auf nationaler Ebene durch die US-Ad-
ministration, sondern auch auf interna-
tionaler Ebene durch die US-Diplomatie
umgesetzt werden.

Dem Rahmenprogramm liegt der Ge-
danke zugrunde, daB staatliches Han-
deln maBgeblichen Einfluf} auf die Ent-
wicklung von Internet und electronic
commerce ausubt. Ausgehend von die-
ser Uberlegung definiert es Bereiche, in
denen nationale Regierungen handeln
sollen, und Bereiche, in denen — nach
Ansicht Washingtons - Zurtickhaltung
geboten ist, um optimale Bedingungen
fir die wirtschaftliche Nutzung des Cy-
berspace zu schaffen. Auf den ersten
Blick scheint das Prinzip des staatlichen
Interventionsverzichtes im Konzept des
WeiBen Hauses zu dominieren: Dem Pri-
vatsektor soll durch internationale Ab-
kommen die Moglichkeit eingeraumt
werden, die erforderlichen Strukturen in
eigener Regie zu entwickeln. Die Regie-
rungen sollen auf ,neue und unnétige
Regulierungen, birokratische Verfah-
ren, Steuern und Zolle” verzichten, was
immerhin bedeutet, daB man das Inter-
net zu einer virtuellen Freihandelszone
erkldaren will.

Bei ndaherer Betrachtung drangt sich
allerdings der Eindruck auf, daB es zu-
mindest mit der Zurickhaltung Wa-
shingtons in diesem Bereich auf die Dau-
er nicht allzu weit her sein wird. In ihrem
Rahmenprogramm macht die US-Regie-
rung namlich auch kein Hehl aus der
Einschatzung, daB selbst in einer libera-
lisierten und vom Marktgeschehen do-
minierten elektronischen Welt in einer
«langfristigen Perspektive” sehr wohl
mit staatlichem Handlungsbedarf zu
rechnen sei. So misse ,die Regierung
vielleicht tatig werden, um die Sicher-
heit und Stabilitdt der elektronischen
Zahlungssysteme zu gewdhrleisten, um
die Konsumenten zu schiitzen oder um
fir die Einhaltung wichtiger Gesetze zu
sorgen”. Addiert man die im Rahmen-
programm direkt und indirekt angespro-
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chenen Interventionsbereiche, tiber de-
ren Regelung im WeiBen Hauses auch
nicht erst seit gestern nachgedacht wird,
kommt ein durchaus beachtliches Spek-
trum zusammen. Die Standardisierung
von elektronischen Geldsystemen, der
Schutz geistigen Eigentums, die Ausbal-
lancierung des Datenschutzes im Ver-
héltnis zu anderen Rechten, der Ver-
braucherschutz, der Jugendschutz, die
Gewabhrleistung von Kommunikationssi-
cherheit durch elektronische Verschliis-
selung und digitale Signaturen — all dies
sind Felder, in denen entsprechende
Eingriffe nicht nur als moglich, sondern
sogar als wahrscheinlich gelten miissen.

Die Erklarung Washingtons, da3 der
Privatsektor die Schlisselrolle bei der
Entwicklung von Internet und electronic
commerce innehaben soll, fand die ein-
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hellige Zustimmung der gesamteuropai-
schen Ministerkonferenz, die kurz nach
der Prasentation des US-Rahmenpro-
gramms zusammentrat. In Fragen des
Datenschutzes und der Anwendung ver-
traulichkeitsschiitzender ~ Verschliisse-
lung? wurden dagegen gravierende
Meinungsunterschiede zwischen Euro-
pa und den Vereinigten Staaten offen-
bar. So unterstrich die abschlieBende
Ministererklarung noch einmal die Be-
deutung der von der Europdischen Uni-
on im Oktober 1995 verabschiedeten Da-
tenschutzrichtlinie, die von Washington
zuvor massiv kritisiert worden war. Die-
se EU-Datenschutzrichtlinie, in der sich
die hohen deutschen Datenschutzstan-
dards weitgehend wiederfinden, betrifft
die Vereinigten Staaten unmittelbar,
welil sie die Weiterleitung von Personen-
daten an Staaten untersagt, die nicht
uber eine gleichwertige Datenschutzge-
setzgebung verfiigen.

Die Frage der elektronischen Ver-
schliisselung, ohne die eine durchgrei-
fende Kommerzialisierung der virtuellen
Netzwelt ein frommer Wunsch bleiben
mub, entwickelt sich sogar zunehmend
zu einem Zankapfel, wenn nicht gar zu
einem Kardinalproblem der internatio-
nalen Politik. Diese Technik ermoglicht
ndmlich nicht nur einen zuverldssigen
Schutz elektronisch abgewickelter Ge-
schéaftsvorgdange vor Spionage und Ma-
nipulation, ihre Verbreitung fiihrt auch
dazu, daB3 legale Abhoraktionen von Poli-
zei, Staatsanwaltschaft und Geheimdien-
sten zunehmend ins Leere laufen. Vor
diesem Hintergrund entschied die Regie-
rung der Vereinigten Staaten Anfang
1993, vertraulichkeitsschiitzende Ver-
schliisselung zwar zuzulassen, sie ande-

2 Naheres zu den Fragen von Datensicherheit und
Datenschutz in elektronischen Netzwerken bei:
Christine Axsmith, The OECD Guidelines for the
Security of Information Systems, in: ,EDPACS-
Newsletter”, 10/1995, S.1ff; Bruce Schneider, Ap-
plied Cryptography, New York 1994; Alexander
RoBnagel/Johann Bizer, Multimediadienste und
Datenschutz, Stuttgart 1995. Siehe auch: Olaf
Winkel, Netzsicherheit als gesellschaftliches und
politisches Problem, in: ,Online”, 1/1997, S.62ff.
und ders., Private Verschliisselung als offent-
liches Problem, in: ,Leviathan", 4/1997, S.110ff.
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rerseits aber auch nach Anforderungen
zu gestalten, die den Sicherheitsbehor-
den weiterhin den Zugriff auf verschlis-
selte Informationen erlauben. Thre Hoff-
nungen richten sich dabei auf das Prinzip
des sogenannten ,Key Escrow”, das
nicht nur als nationale Losung realisiert,
sondern auch auf die internationale Ebe-
ne lbertragen werden soll. Nach diesem
Konzept sind die von den Teilnehmern
zum Schutz ihrer Informationen verwen-
deten Schliissel bei Treuhandeinrichtun-
gen zu hinterlegen, um den Strafverfol-
gungsbehdrden gegebenenfalls die
Durchfiihrung richterlich angeordneter
Abhoéraktionen zu erméglichen.

Allerdings verfolgt Washington die
Treuhandstrategie nicht in ihrer Rein-
form, sondern mit kleinen Abstrichen,
die vielleicht groe Wirkung entfalten
konnen: So ist trotz heftiger Proteste von
Netzaktivisten und Wirtschaftsvertretern
bis heute weder gewéhrleistet, daB wirk-
lich sichere Schliissel verwendet werden,
noch vorgesehen, dafl vom Staat unab-
héangige Einrichtungen die Schlisseldu-
plikate aufbewahren und verwalten. Im
Gegenteil, die Datenbanken mit den Du-
plikaten, die die Achillesferse des ge-
samten Systems darstellen, sollen in US-
Behorden angesiedelt werden.

Unter diesen Umstdnden ist es ver-
standlich, dall der Abschlul} der von Wa-

3 Moderne digitale Schliisselsysteme, die mit kom-
plexen Algorithmen und hundertstelligen Zah-
len arbeiten, halten selbst den Entschliisselungs-
versuchen von Grofirechnern stand. Bei den her-
kémmlichen symmetrischen Verfahren stehen
den Kommunikationsteilnehmer identische
Schliissel zur Verfiigung, mit denen sie die fiir-
einander bestimmten Nachrichten verschliisseln
oder entschliisseln koénnen. Ihr gravierender
Nachteil liegt darin, daB eine sichere Kommuni-
kation einen netzexternen Schliisselaustausch
voraussetzt. Bei asymmetrischen Schliisselver-
fahren, die nicht mit identischen, sondern mit
komplementdren Schliisselpaaren arbeiten (pri-
vater Schliissel und o6ffentlicher Schlissel), fallt
diese Einschrankung weg. Mit ihrer Entwick-
lung, die in den ausgehenden 70er Jahren im zi-
vilen Bereich erfolgte, wurden daher die techni-
schen Voraussetzungen fiir eine flachendecken-
de Nutzung leistungsfdhiger Schliisselsysteme
geschaffen, was der Vorherrschaft von Geheim-
diensten und militdrischen Einrichtungen auf
diesem Gebiet den TodesstoB versetzte.

shington seit Anfang 1996 angestrebten
intergouvernementalen  Vereinbarun-
gen, durch die sich insbesondere die
westeuropaischen Lander zur Ubernah-
me des amerikanischen Modells ver-
pflichten wiirden, auf sich warten laBt.
Zu gro8 ist selbst bei befreundeten Staa-
ten die Angst vor moglichen Souvera-
nitdts- und Sicherheitsverlusten gegenii-
ber den USA. Wer die Schlissel kontrol-
liert, kontrolliert die Netzwerke, und wer
die Netzwerke kontrolliert, kontrolliert
die Gesellschaften und ihre Okonomien
— wenn dies heute auch noch nicht die
Realitatist, erscheint ein solches Szenario
angesichts der zunehmenden Ubertra-
gung wesentlicher sozialer Funktionen
auf Telekommunikationssysteme doch
zumindest fiir die Zukunft plausibel. Und
wer will wirklich ausschlieBen, daf in
Zeiten eines sich stetig verscharfenden
internationalen Wettbewerbs Schlissel-
duplikate aus ,falsch verstandenem Pa-
triotismus” widerrechtlich herausgege-
ben und etwa zur Industriespionage
miBbraucht werden?

Olaf Winkel
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Hannes Adomeit

Imperial Overstretch:
Germany in Soviet Policy from
Stalin to Gorbachev

An Analysis Based on New Archival Evidence, Memoirs, and Interviews

Warum kam es nach dem Zweiten Weltkrieg zur Teilung Deutschlands? Warum
wurde die Teilung fast ein halbes Jahrhundert lang aufrecht erhalten? Warum
nahm die Sowjetunion 1990 die Vercinigung Deutschlands hin? Und warum
stimmte Moskau sogar der Zugehirigkeit des vereinten Deutschlands zur NATO
zu?

Dies sind die Kernfragen dieses Buches. Sein Leitfaden ist die These, daB die Tei-
lung Deutschlands ungeplant war, sich aber zwangsliufig aus der Entscheidung
Stalins ergab, die sowjetischen Truppen micht aus dem 8stlichen Teil Deutsch-
lands zurtickzuziehen und ihn zu einem integralen Bestandteil des strategischen
Votfelds der Sowjetunion in Furopa zu machen. Mit dieser Entscheidung hatie
sich Moskan tibernommen. Die Parteiflihrungen von Stalin bis Tschemenko wei-
gerten sich, sich den Problemen des imperialen Uberengagements zu stellen. Gor-
batschow wollte die osteuropéischen Besitzilimer modernisieren und humanisie-
ren. Sein Bemiihen blieb erfolgles und setzte zusitzliche Prozesse in Bewegung,
iiber die er die Kontrolle verlor und die zur Vereinigung Deutschlands filhrten.

Die Untersuchung beruht auf neun erschlossenen Materialien aus sowjetischen und
DDR-Parteiarchiven, Memoiren vnd Befragungen sowjetischer und deutscher
Entscheidungstréiger.
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