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»Die konkrete Ausgestaltung der Vorrats-
datenspeicherung ist nicht verfassungsgemafs”

Pressemitteilung des Bundesverfassungsgerichts vom 2. Marz 2010 (Ausziige)

Mit Urteil vom 2. Mérz 2010 hat das Bundesverfassungsgericht festgestellt, dass die praktizierte Vorrats-
datenspeicherung mit dem Grundgesetz nicht in Ubereinstimmung steht (vgl. dazu auch den Artikel von
Ralf Bendrath in dieser Ausgabe). Wir dokumentieren die wesentlichen Entscheidungsgriinde, den Wort-
laut der Entscheidung dokumentieren wir auf www.blaetter.de. — D. Red.

[...] Der Erste Senat des Bundesverfassungsgerichts hat entschieden, dass die Regelungen
des TKG und der StPO iiber die Vorratsdatenspeicherung mit Art. 10 Abs. 1 GG nicht verein-
bar sind. Zwar ist eine Speicherungspflicht in dem vorgesehenen Umfang nicht von vornhe-
rein schlechthin verfassungswidrig. Es fehlt aber an einer dem VerhaltnismaBigkeitsgrund-
satz entsprechenden Ausgestaltung. Die angegriffenen Vorschriften gewdhrleisten weder
eine hinreichende Datensicherheit, noch eine hinreichende Begrenzung der Verwendungs-
zwecke der Daten. Auch gentigen sie nicht in jeder Hinsicht den verfassungsrechtlichen
Transparenz- und Rechtsschutzanforderungen. Die Regelung ist damit insgesamt verfas-
sungswidrig und nichtig.

Der Entscheidung liegen im Wesentlichen folgende Erwdagungen zu Grunde: |...]

3. Méglichkeit einer anlasslosen Speicherung von Telekommunikationsverkehrsdaten
Eine sechsmonatige anlasslose Speicherung von Telekommunikationsverkehrsdaten fiir
qualifizierte Verwendungen im Rahmen der Strafverfolgung, der Gefahrenabwehr und der
Aufgaben der Nachrichtendienste, wie sie die §§ 113a, 113b TKG anordnen, ist mit Art. 10 GG
nicht schlechthin unvereinbar. Bei einer Ausgestaltung, die dem besonderen Gewicht des
hierin liegenden Eingriffs hinreichend Rechnung tragt, unterfdllt eine anlasslose Speiche-
rung der Telekommunikationsverkehrsdaten nicht schon als solche dem strikten Verbot ei-
ner Speicherung von Daten auf Vorrat im Sinne der Rechtsprechung des Bundesverfassungs-
gerichts. Eingebunden in eine dem Eingriff addquate gesetzliche Ausgestaltung kann sie
den VerhéltnismaBigkeitsanforderungen gentigen.

Allerdings handelt es sich bei einer solchen Speicherung um einen besonders schweren
Eingriff mit einer Streubreite, wie sie die Rechtsordnung bisher nicht kennt. Auch wenn sich
die Speicherung nicht auf die Kommunikationsinhalte erstreckt, lassen sich aus diesen Daten
bis in die Intimsphare hineinreichende inhaltliche Riickschliisse ziehen. Adressaten, Daten,
Uhrzeit und Ort von Telefongesprachen erlauben, wenn sie iiber einen langeren Zeitraum
beobachtet werden, in ihrer Kombination detaillierte Aussagen zu gesellschaftlichen oder
politischen Zugehorigkeiten sowie personlichen Vorlieben, Neigungen und Schwachen.
Je nach Nutzung der Telekommunikation kann eine solche Speicherung die Erstellung
aussagekraftiger Personlichkeits- und Bewegungsprofile praktisch jeden Burgers ermdg-
lichen. Auch steigt das Risiko von Biirgern, weiteren Ermittlungen ausgesetzt zu werden,
ohne selbst hierzu Anlass gegeben zu haben. Dartiber hinaus verscharfen die Missbrauchs-
moglichkeiten, die mit einer solchen Datensammlung verbunden sind, deren belastende
Wirkung. Zumal die Speicherung und Datenverwendung nicht bemerkt werden, ist die an-
lasslose Speicherung von Telekommunikationsverkehrsdaten geeignet, ein diffus bedroh-
liches Gefiihl des Beobachtetseins hervorzurufen, das eine unbefangene Wahrnehmung der
Grundrechte in vielen Bereichen beeintrachtigen kann.
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Dennoch kann eine solche Speicherung unter bestimmten MaBgaben mit Art. 10 Abs. 1 GG
vereinbar sein. MaBgeblich dafiir ist zundchst, dass die vorgesehene Speicherung der
Telekommunikationsverkehrsdaten nicht direkt durch den Staat, sondern durch eine Ver-
pilichtung der privaten Diensteanbieter verwirklicht wird. Die Daten werden damit bei der
Speicherung selbst noch nicht zusammengefiihrt, sondern bleiben verteilt auf viele Einzel-
unternehmen und stehen dem Staat unmittelbar als Gesamtheit nicht zur Verfiigung. Eine
Speicherung der Telekommunikationsverkehrsdaten fiir sechs Monate stellt sich auch nicht
als eine MafBnahme dar, die auf eine Totalerfassung der Kommunikation oder Aktivitaten der
Biuirger insgesamt angelegt ware. Sie kniipft vielmehr in noch begrenzt bleibender Weise
an die besondere Bedeutung der Telekommunikation in der modernen Welt an und reagiert
auf das spezifische Gefahrenpotential, das sich mit dieser verbindet. Eine Rekonstruktion
gerade der Telekommunikationsverbindungen ist daher fiir eine effektive Strafverfolgung
und Gefahrenabwehr von besonderer Bedeutung. Die verfassungsrechtliche Unbedenklich-
keit einer vorsorglich anlasslosen Speicherung der Telekommunikationsverkehrsdaten setzt
voraus, dass diese eine Ausnahme bleibt. Dass die Freiheitswahrnehmung der Biirger nicht
total erfasst und registriert werden darf, gehort zur verfassungsrechtlichen Identitat der Bun-
desrepublik Deutschland, fiir deren Wahrung sich die Bundesrepublik in europdischen und
internationalen Zusammenhdangen einsetzen muss. Durch eine vorsorgliche Speicherung
der Telekommunikationsverkehrsdaten wird der Spielraum fiir weitere anlasslose Daten-
sammlungen auch tiber den Weg der Europdischen Union erheblich geringer.

4. VerhdltnismidBigkeit der gesetzlichen Ausgestaltung der Regelung (MaBstdabe)
Angesichts des besonderen Gewichts einer vorsorglichen Telekommunikationsverkehrs-
datenspeicherung ist diese nur dann mit Art. 10 Abs. 1 GG vereinbar, wenn ihre Ausgestal-
tung besonderen verfassungsrechtlichen Anforderungen entspricht. Es bedarf insoweit hin-
reichend anspruchsvoller und normenklarer Regelungen zur Datensicherheit, zur Begren-
zung der Datenverwendung, zur Transparenz und zum Rechtsschutz.

Anforderungen an die Datensicherheit: [...] Erforderlich sind gesetzliche Regelungen, die
ein besonders hohes MaB an Sicherheit jedenfalls dem Grunde nach normenklar und ver-
bindlich vorgeben. Dabei steht es dem Gesetzgeber frei, die technische Konkretisierung des
vorgegebenen MafBstabs einer Aufsichtsbehorde anzuvertrauen. Der Gesetzgeber hat dabei
jedoch sicherzustellen, dass die Entscheidung tiber Art und MaB der zu treffenden Schutz-
vorkehrungen nicht letztlich unkontrolliert in den Héanden der jeweiligen Telekommunika-
tionsanbieter liegt.

Anforderungen an die unmittelbare Datenverwendung: Angesichts des Gewichts der
Datenspeicherung kommt eine Verwendung der Daten nur fiir iiberragend wichtige Auf-
gaben des Rechtsgtiterschutzes in Betracht. Fir die Strafverfolgung folgt hieraus, dass ein
Abruf der Daten zumindest den durch bestimmte Tatsachen begriindeten Verdacht einer
auch im Einzelfall schwerwiegenden Straftat voraussetzt. Welche Straftatbestande hiervon
umfasst sein sollen, hat der Gesetzgeber abschlieBend mit der Verpflichtung zur Datenspei-
cherung festzulegen. Fiir die Gefahrenabwehr ergibt sich aus dem VerhaltnismaBigkeits-
grundsatz, dass ein Abruf der vorsorglich gespeicherten Telekommunikationsverkehrsdaten
nur bei Vorliegen einer durch bestimmte Tatsachen hinreichend belegten, konkreten Gefahr
fiir Leib, Leben oder Freiheit einer Person, fiir den Bestand oder die Sicherheit des Bundes
oder eines Landes oder zur Abwehr einer gemeinen Gefahr zugelassen werden darf. Diese
Anforderungen gelten, da es auch insoweit um eine Form der Gefahrenpravention geht, glei-
chermafBen fiir die Verwendung der Daten durch die Nachrichtendienste. Eine Verwendung
der Daten von Seiten der Nachrichtendienste dirfte damit freilich in vielen Fallen ausschei-
den. [...] Verfassungsrechtlich geboten ist als Ausfluss des VerhaltnismaBigkeitsgrundsatzes
uberdies, zumindest fiir einen engen Kreis von auf besondere Vertraulichkeit angewiesenen
Telekommunikationsverbindungen ein grundsétzliches Ubermittlungsverbot vorzusehen.
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Zu denken ist hier etwa an Verbindungen zu Anschliissen von Personen, Behérden und Or-
ganisationen in sozialen oder kirchlichen Bereichen, die grundsatzlich anonym bleibenden
Anrufern ganz oder iiberwiegend telefonische Beratung in seelischen oder sozialen Notla-
gen anbieten und die selbst oder deren Mitarbeiter insoweit anderen Verschwiegenheitsver-
pflichtungen unterliegen.

Anforderungen an die Transparenz der Dateniibermittlung: Der Gesetzgeber muss die
diffuse Bedrohlichkeit, die die als solche nicht splirbare Datenspeicherung und -verwendung
fir die Biirger erhalten kénnen, durch wirksame Transparenzregeln auffangen. Hierzu zahlt
der Grundsatz der Offenheit der Erhebung und Nutzung von personenbezogenen Daten.
Eine Verwendung der Daten ohne Wissen des Betroffenen ist verfassungsrechtlich nur dann
zuldssig, wenn andernfalls der Zweck der Untersuchung, dem der Datenabruf dient, vereitelt
wird. Fir die Gefahrenabwehr und die Wahrnehmung der Aufgaben der Nachrichtendienste
darf der Gesetzgeber dies grundsatzlich annehmen. Demgegentiber kommt im Rahmen der
Strafverfolgung auch eine offene Erhebung und Nutzung der Daten in Betracht. Eine heim-
liche Verwendung der Daten darf hier nur vorgesehen werden, wenn sie im Einzelfall erfor-
derlich und richterlich angeordnet ist. Soweit die Verwendung der Daten heimlich erfolgt,
hat der Gesetzgeber die Pflicht einer zumindest nachtraglichen Benachrichtigung vorzuse-
hen. Diese muss gewahrleisten, dass diejenigen, auf die sich eine Datenabfrage unmittelbar
bezogen hat, wenigstens im Nachhinein grundsatzlich in Kenntnis zu setzen sind. Ausnah-
men hiervon bedirfen der richterlichen Kontrolle.

Anforderungen an den Rechtsschutz und an Sanktionen: Eine Ubermittlung und Nutzung
der gespeicherten Daten ist grundsatzlich unter Richtervorbehalt zu stellen. Sofern ein Be-
troffener vor Durchfithrung der MaBnahme keine Gelegenheit hatte, sich vor den Gerichten
gegen die Verwendung seiner Telekommunikationsverkehrsdaten zur Wehr zu setzen, ist
ihm eine gerichtliche Kontrolle nachtraglich zu eréffnen. Eine verhaltnismaBige Ausgestal-
tung setzt weiterhin wirksame Sanktionen bei Rechtsverletzungen voraus. Wiirden auch
schwere Verletzungen des Telekommunikationsgeheimnisses im Ergebnis sanktionslos blei-
ben mit der Folge, dass der Schutz des Personlichkeitsrechts angesichts der immateriellen
Natur dieses Rechts verkiimmern wiirde, widersprache dies der Verpflichtung der staatli-
chen Gewalt, dem Einzelnen die Entfaltung seiner Personlichkeit zu ermdglichen und ihn
vor Personlichkeitsrechtsgefahrdungen durch Dritte zu schiitzen. [...]

Anforderungen an die mittelbare Nutzung der Daten zur Identifizierung von IP-Adres-
sen: Weniger strenge verfassungsrechtliche MaBgaben gelten fiir eine nur mittelbare Ver-
wendung der vorsorglich gespeicherten Daten in Form von behoérdlichen Auskunftsanspri-
chen gegentber den Diensteanbietern hinsichtlich der Anschlussinhaber bestimmter, be-
reits bekannter IP-Adressen. Von Bedeutung ist hierfiir zum einen, dass dabei die Behérden
selbst keine Kenntnis der vorsorglich zu speichernden Daten erhalten. Die Behérden rufen
im Rahmen solcher Auskunftsanspriiche nicht die vorsorglich anlasslos gespeicherten Daten
selbst ab, sondern erhalten lediglich personenbezogene Auskiinfte iiber den Inhaber eines
bestimmten Anschlusses, der von den Diensteanbietern unter Rickgriff auf diese Daten er-
mittelt wurde. Systematische Ausforschungen iiber einen ldngeren Zeitraum oder die Erstel-
lung von Personlichkeits und Bewegungsprofilen lassen sich allein auf Grundlage solcher
Auskiinfte nicht verwirklichen. MaBgeblich ist zum anderen, dass fiir solche Auskiinfte nur
ein von vornherein feststehender kleiner Ausschnitt der Daten verwendet wird, deren Spei-
cherung fiir sich genommen geringeres Eingriffsgewicht hat und damit unter deutlich gerin-
geren Voraussetzungen angeordnet werden kénnte. |...]

Hinsichtlich der Eingriffsschwellen ist allerdings sicherzustellen, dass eine Auskunft nicht
ins Blaue hinein eingeholt wird, sondern nur aufgrund eines hinreichenden Anfangsver-
dachts oder einer konkreten Gefahr auf einzelfallbezogener Tatsachenbasis erfolgen darf.

(-]
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