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nalen Selbstverwaltung, wo ein Gegen-
einander von Regierung und Opposi-
tion in der Regel so nicht besteht, ist
man den Umgang mit rechtspopulisti-
schen Strategien nicht gewohnt.

Hinzu kommt, dass es bei der Pro-
Bewegung eben nicht um offenen,
leicht zu entlarvenden Rassismus geht,
sondern vielmehr um eine Kulturalisie-
rung politisch weit rechts stehenden
Gedankenguts. Den Rechtsradikalen
das Wasser abzugraben, indem man ih-
nen keine Biithne bietet,” verspricht mit
Blick auf ,Pro Koln" deshalb nur we-
nig Erfolg. Wenn die etablierten Partei-
en ihrem Auftrag zur Aggregation von
Interessen nicht zureichend nachkom-

7 So etwa Sven Schonfelder, Politische Strategien
gegen die extreme Rechte in Parlamenten, in:
ders. und Hans-Peter Killguss (Hg.), Feindbild
Islam, K6ln 2008, S. 34.

Daniel Leisegang

men (wie bei der Diskussion tiber den
Bau der Kolner GroBmoschee), wird
den Rechtsradikalen ohne Not ein fur
die Demokratie gefahrliches Aktions-
feld geboten.

Bei den Kommunalwahlen in NRW,
beidenen es keine Funf-Prozent-Hirde
gibt, hat die ,Pro-Bewegung" im ver-
gangenen Jahr bereits beweisen, dass
sie inzwischen stark genug ist, in die
Rathduser einzuziehen. Auch wenn es
dieses Mal (noch) nicht fiir einen Ein-
zug in den Landtag von Nordrhein-
Westfalen reichen dirfte, sollte man
deshalb von einer vorzeitigen Entwar-
nung Abstand nehmen. Im Gegenteil:
Durch das populistische Aufgreifen
von Biirgersorgen kénnte es der ,Pro-
Bewegung” in naher Zukunft durchaus
gelingen, Wahlerfolge auch jenseits der
kommunalen Ebene zu erzielen.

Elena: Die neue Volkszdahlung

+Weniger Burokratie, mehr Effizienz"
verspricht das Bundeswirtschaftsminis-
terium vollmundig in seinem Faltblatt,
mit dem es fir den zu Jahresbeginn
eingefiihrten Elektronischen Entgelt-
nachweis, kurz: Elena, wirbt. Elena soll
die Einkommensdaten aller abhdngig
Beschaftigten — betroffen sind knapp 40
Millionen Burgerinnen und Biurger — er-
fassen und zentral in einer Datenbank
zusammenfihren.

Fortan sollen die Arbeitgeber die So-
zialversicherungsmeldungen und Bei-
tragsnachweise an Krankenkassen mo-
natlich zusatzlich an die Zentrale Spei-
cherstelle (ZSS) der Deutschen Renten-
versicherung weiterleiten. Das erklarte
Ziel ist es, in Zukunft Sozialleistungen
wie Arbeitslosen-, Eltern- und Wohn-

geld papierlos beantragen zu koénnen
und das Berechnungsverfahren zu be-
schleunigen.’

Elena kann jedoch nicht nur das Ver-
sprechen der ,Entburokratisierung”
nicht einlésen. Entscheidend ist viel-
mehr, dass damit das groBte Datener-
fassungs- und Datenvernetzungspro-
jekt entstanden ist, das es jemals in der
Bundesrepublik gegeben hat. Die un-
verhdltnisméafBige Datensammlung er-
folgt allein auf den vagen Verdacht hin,
dass der Arbeitnehmer eines Tages eine
Sozialleistung beantragen konnte. Das
Verfahren stot daher insbesondere

1 Erste Vorschldge zur Einfithrung des elektroni-
schen Entgeltnachweises gehen auf die soge-
nannte Hartz-Kommission zurtick, die 2002 das
Modell der ,Job Card" entwarf.
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bei Datenschiitzern auf massive Kritik.
Sie befiirchten einen unverhaltnismaBi-
gen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung. Infolgedessen
haben mehr als 22000 Biirger im Marz
Verfassungsklage gegen die Vorrats-
datenspeicherung Elena eingereicht.

Gigantische Datensammlung

Im Detail enthalten die Datensatze un-
ter anderem Angaben zu Einkommen,
Beschaftigungsverhaltnis und -zeit-
raum, Arbeitsstunden und Kirchen-
steuer, Krankheits- wie Urlaubstagen.
Betroffen sind samtliche abhangig Be-
schaftigten aber auch Beamte, Richter
und Soldaten.

Fest steht bereits, dass die meisten
bei der ZSS hinterlegten Daten niemals
abgerufen werden. Doch damit nicht
genug: Mit dem neu eingefiihrten Ver-
fahren versucht die Bundesregierung
zudem, an weitere sensible Daten der
Arbeitnehmer zu gelangen. So missen
Unternehmen ab sofort beispielswei-
se auch die Grinde fiir Abmahnungen,
Fehlzeiten und Kiindigungen nennen.?

Worin der Nutzen der erhobenen
Informationen liegen soll, erklart die
Bundesregierung jedoch nicht. Will
der Staat die Bewilligung von Arbeits-
losengeld fortan von den Inhalten der
Personalakten abhangig machen? War-
um sonst fragt er nach den Griinden fir
zurickliegende Abmahnungen? Und
tiberhaupt: Beeinflusst die Konfession
des Arbeitgebers die Hohe des Eltern-
geldes? Wohl kaum. Warum muss Elena
dann aber wissen, ob der Arbeitnehmer
eine Kirchensteuer entrichtet? Oder ist
gar die Differenz zwischen Urlaubsan-
spruch und tatsdachlich genommenen
Urlaubstagen ausschlaggebend fiir die
Berechnung des Wohngeldes?

Anfangs hatte die schwarz-gelbe Ko-
alition sogar vorgesehen, dass die An-
zahl der Streiktage ubermittelt wird.
Gerade solche Daten konnten aber zur

2 Vgl http://www.das-elena-verfahren.de
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behordlichen Kontrolle ,aufsassiger”
Arbeitnehmer missbraucht werden.
Insbesondere die Gewerkschaften kri-
tisieren dies daher als unzulassige Wei-
tergabe vertraulicher Informationen.
Nach heftigen Protesten wird die Betei-
ligung an Arbeitsniederlegungen nun
unter ,sonstige unbezahlte Fehlzeit”
aufgefihrt.

Faktisch hat die Bundesregierung
mit Elena nicht weniger als eine Volks-
zdahlung fir Arbeitnehmer eingefiihrt —
deren Abfrage auch noch regelmaBig
alle vier Wochen wiederholt wird. Bis-
her wurden die Einkommensdaten da-
gegen erst dann von den Arbeitgebern
eingeholt, wenn sie von den Amtern
auch benoétigt wurden. Zwar ist zu be-
griuBen, dass (ehemalige) Arbeitgeber
nun nicht mehr davon erfahren, wenn
einer ihrer Angestellten Sozialleistun-
gen beantragt. Der Preis fir dieses ge-
ringe Mehr an betriebsinterner Ver-
traulichkeit fallt allerdings dramatisch
hoch aus.

Missbrauch ausgeschlossen?

Zudem dirfte die Datenbank, allein
schon wegen der schieren Masse an pri-
vaten Informationen, nicht nur auf Ha-
cker und Adresshandler groe Anzie-
hungskraft austiben. Der Staat kénnte —
ahnlich wie zuvor bei den Mautdaten —
die Zweckbindung der gespeicherten
Daten aufheben. Wer garantiert daher,
dass die staatliche Sammelwut eines
Tages nicht auch Begehrlichkeiten bei
anderen Behorden weckt, wenn zum
Beispiel Finanzamter Steuererklarun-
gen mit den hinterlegten Einkommens-
daten abgleichen wollen?

Der Streit um die Sicherheitsman-
gel von Elena ist sogar unter fiihren-
den bundesdeutschen Datenschutz-
experten offen ausgebrochen. So be-
tont der Bundesdatenschutzbeauftrag-
te Peter Schaar, die Bundesregierung
habe ,das Menschenmogliche getan,
um einen Missbrauch der Daten aus-
zuschlieBen.” Sein Kollege Thilo Wei-
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chert, Datenschutzbeauftragter des
Landes Schleswig-Holstein, kritisiert
hingegen, dass ein Zugriff auf die Da-
ten jederzeit moglich sei, beispielswei-
se schon dann, wenn das entsprechen-
de Gesetz geédndert wiirde.3

Um Bedenken wegen eines mogli-
chen Missbrauchs auszuraumen, wer-
den die Daten zwar pseudonymisiert
und in verschlisselter Form gespei-
chert. Der Zugriff sollte dann eigentlich
nur mit dem sogenannten Zwei-Schliis-
sel-Prinzip moglich sein: Beantragt ein
Arbeitnehmer Sozialleistungen, mis-
sen er und der Behoérdenmitarbeiter
mittels Chipkarten die Freigabe der
Daten zeitgleich autorisieren.

Allerdings werden die Profile erst
nach Eintreffen auf den Servern der
ZSS kodiert — eine entscheidende
Schwachstelle. Zudem ist bei Elena
auch eine sogenannte Backdoor, eine
Art technischer Hintertiir, vorgesehen,
beispielsweise fiir den Fall, dass ein Ar-
beitnehmer seine Chipkarte verliert.
Ein Datenzugriff ist damit auch ohne
die entsprechende Signatur moglich.
Die alternative ,Ende-zu-Ende-Ver-
schliisselung”, bei der ausschlieBlich
die Chipkarte des einzelnen Biirgers
den Zugang zu den verschliisselten Da-
ten gewahrt, wurde von der Bundesre-
gierung nicht erwogen.

GrofBfeldversuch Smartcard

Aber auch diese Vorkehrung béte noch
keine ausreichend Sicherheit. Denn
Elena ist zugleich ein staatlich gefor-
derter Grofifeldversuch fir eine bislang
unausgereifte Chipkartentechnik — in
dem das Prinzip der Datensicherheit
durch 6konomische Interessen erfolg-
reich in den Hintergrund gedrangt
wird.

Insbesondere der Bundesverband In-
formationswirtschaft, Telekommunika-
tion und neue Medien e.V. (BITKOM)
hatte sich als Lobbyist der IT- und Kom-

3 Vgl ,die tageszeitung”, 28.12.2009.

munikationsbranche von Anfang an fir
die Arbeitnehmerdatenbank eingesetzt.
Nur mit der Einfiihrung von Smartcards
konne Deutschland eine Fuhrungsrolle
in E-Commerce und E-Government ein-
nehmen.

Geht es nach BITKOM, soll die Chip-
karte sprichwortlich die eierlegende
Wollmilchsau des digitalen Zeitalters
werden, mit der der Birger sich elek-
tronisch ausweisen und bezahlen kann,
die ihm aber zugleich auch als mobi-
le Krankenakte dient. Denn auch die
elektronische Gesundheitskarte (eGK)
oder der neue elektronische Personal-
ausweis (nPA) lassen sich als Signatur-
karte verwenden. Gerade die eGK gilt
seit Jahren als ,Leuchtturmprojekt”
wechselnder Regierungen —und als ein
gliickloses Vorhaben zudem. So schei-
terten Testlaufe bereits frih am Wi-
derstand der Patienten und Arzte, die
datenschutzrechtliche Bedenken und
Zweifel an der Praxistauglichkeit gel-
tend machten.*

Und auch gegen den neuen Perso-
nalausweis formiert sich zunehmend
Widerstand. Er soll ab kommenden
November auf einem RFID-Chip Infor-
mationen, etwa von Fingerabdriicken,
speichern.” Gerade die Funktechnik
RFID schiitzt jedoch nicht hinreichend
vor einer missbrauchlichen Abfrage der
personlichen Daten und damit vor dem
Diebstahl der digitalen Identitdt.® Un-
geachtet dieser Risiken lasst die Bun-
desregierung den Biirgern keine Wahl:
Sie sind ab 2012 verpflichtet, sich eine
Signaturkarte anzuschaffen.

Das Ende von Elena?

SchlieBlich ist Elena auch ein kostspie-
liges Unterfangen. Zwar verspricht die
Bundesregierung den Unternehmen

4 Elke Steven, Der glaserne Patient und seine
Karte, in , Blatter”, 4/2007, S. 407-411.

5 Christiane Schulzki-Haddouti, Digitaler Iden-
titdtsnachweis, Der elektronische Personalaus-
weis soll Sicherheit und Komfort bringen, in
LC't" 2/10, S. 18-19.

6 Vgl ,Frankfurter Allgemeine Zeitung”, 13.2.2010.
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jahrliche Einsparungen in Héhe von
mehr als 85 Mio. Euro. Diese Summe
wird allerdings in erster Linie groBeren
Unternehmen zugute kommen. Denn
die monatliche Datentibermittlung biir-
det insbesondere kleinen und mittleren
Unternehmen erheblichen burokrati-
schen Mehraufwand und damit zusatz-
liche Kosten auf.

Zu guter Letzt scheinen noch Unklar-
heiten bei der Hohe der Ausgaben vor-
zuherrschen. So schéatzt das BMWi die
Kosten fiir den Aufbau der notwendi-
gen Infrastruktur auf insgesamt knapp
90 Mio. Euro; die gleiche Summe diirfte
dartber hinaus jahrlich auf Bund, Lan-
der und Kommunen zukommen.” Das
aber bedeutet nichts anderes, als dass
die zugesagten Ersparnisse zu grofien
Teilen mit Steuermitteln gegenfinan-
ziert werden miissen.

7 Vgl. ,Handelsblatt", 5.4.2010.
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Das BMWi erwdgt mittlerweile, Betrie-
be bis zu einer bestimmten Grofie von
der Speicherung auszunehmen. Diese
kurzfristige Korrektur wird allerdings
nicht ausreichen, um die zahlreichen
Probleme von Elena zu losen. Ent-
scheidend ist vor allem, dass der Elek-
tronische Entgeltnachweis eben jene
Prinzipien der Datensicherheit, Verfah-
renstransparenz und Kontrolle verletzt,
die das Bundesverfassungsgericht erst
kiirzlich in seiner Entscheidung zur
Vorratsdatenspeicherung nachdriick-
lich gestarkt hat.?

Dies alles fiihrt die Ziele von Elena
ganzlich ad absurdum. Die Bundesre-
gierung aber muss sich daher fragen
lassen, ob Datensparsamkeit dem pro-
pagierten Birokratieabbau nicht weit
mehr gedient hatte.

8 Vgl. Ralf Bendrath, Digitale Biirgerrechte — von
Karlsruhe nach Brissel, in: ,Blatter”, 4/2010,
S.16-19.
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