Back to the Roots:
Cyberspace als 6ffentlicher Raum

Von Evgeny Morozov

as Internet hat viele Vater. Es handelt sich um eine extrem komplexe

Technologie, und jedes einzelne Modul - von den Verbindungsprotokol-
len bis zu den Browsern — besitzt eine vielschichtige Geschichte. Die Wurzeln
des Internet reichen bis zum Aufkommen der Kybernetik in den 1950er Jahren
zurlck. Spatere Durchbriiche erfolgten durch die Erfindung der Datenpaket-
vermittlung in den 60er Jahren, ein neuartiges Verfahren der Datentibermitt-
lung durch deren Aufteilung in einzelne Bestandteile. Anfang der 70er Jahre
tauchten die ersten universitdren und staatlichen Netzwerke auf, die dann
in den 80er Jahren zunehmend untereinander verlinkt wurden. Und vor fast
genau 20 Jahren gingen die ersten Browser online.

Zahlreiche scheinbar getrennte Entwicklungen in der Computerbranche
spielten eine wichtige Rolle. Unternehmen wie Apple und Microsoft propa-
gierten in den 1970er Jahren die Idee von individuell verfigbaren, spielerisch
nutzbaren Rechnern. Die Vorstellungen von IBM liefen im Gegensatz dazu
auf kostspielige, zentralisierte und institutionell genutzte Rechenanlagen
hinaus. Hatten sich Letztere durchgesetzt, ware die Nutzung des Internet
moglicherweise nie tiber die E-Mail-Kommunikation hinaus gekommen und
wahrscheinlich auf einen Kreis von Wissenschaftlern und Investmentbankern
beschrankt geblieben. Dass unsere Handys heute nebenher auch noch als
Computer dienen, ist somit nicht die Folge unausweichlicher technologischer
Trends, sondern vielmehr das Ergebnis eines zutiefst ideologischen, mittler-
weile jedoch weitgehend vergessenen Ringens zwischen zwei vollkommen
unterschiedlichen Visionen der Computernutzung.

Ein GroBteil des Ruhms fur die technischen Fortschritte des Internet gebtiihrt
Entwicklern wie Vint Cerf — dem Schopfer des ersten Inter-Netzwerk-Proto-
kolls, das die Zusammenfiihrung der zahlreichen Pra-Internet-Netzwerke
ermoglichte. Oder etwa David D. Clark, der das End-to-end-Prinzip entwi-
ckeln half, ein Vorlaufer des modernen Konzepts der ,Netz-Neutralitdat”, und
Tim Berners-Lee, der das ,www “ erfand, das world wide web.

Man kann die Geschichte des Internet jedoch nur verstehen, wenn man sich
mit den Ideen und Hoffnungen seiner frithen Verfechter vertraut macht. Zu
dieser von den Ingenieuren klar zu unterscheidenden Gruppe zdhlen Stewart
Brand, Kevin Kelly, John Perry Barlow und weitere Pioniere, die sich um das
1993 gegrindete US-Magazin ,Wired" scharten. Sie alle waren mannlich,
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arbeiteten in Kalifornien und erinnerten sich gern an den turbulenten Hedo-
nismus der 1960er Jahre zurtick.

Die Wegbereiter des Internet stellten den Wert der Gemeinschaft und
geteilter Erfahrungen heraus. Sie hielten den Menschen grundsatzlich fir gut,
durch rationale Uberlegung beeinflussbar und kooperationsgeneigt. Als lei-
denschaftliche Anti-Hobbesianer sahen sie zugleich im Staat und seinen Ins-
titutionen Hindernisse, die es zu bezwingen galt — und wie konnte man sie
besser tiberwinden als mit Hilfe des Cyberspace? Diese Wertvorstellungen
beeinflussten die weitere Entwicklung des Internet nachhaltig — allerdings
nicht nur positiv. So konnte die Verbreitung von Spam und Cyber-Kriminalitat
auch deswegen so rasant erfolgen, weil die Pioniere nicht vorhergesehen hat-
ten, wozu eine offene Internetinfrastruktur auch genutzt werden konnte. Die
erste Spam-E-Mail lasst sich auf das Jahr 1978 datieren; inzwischen besteht
der weltweite E-Mail-Verkehr zu 85 Prozent aus unerwiinschten Werbenach-
richten.

Die wohl grofite Errungenschaft dieser Gruppe von Internet-Begeisterten
besteht indes darin, den Ingenieuren der Griunderjahre, deren Mentalitat
vor allem der Kalte Krieg gepragt hatte, die Vorherrschaft tiber das Internet
entzogen zu haben. Die Forscher der ersten Stunde waren in hohem Male
abhdangig von der Generositat des US-Verteidigungsministeriums und dessen
nervoser Antizipation eines moglichen Atomkriegs mit der Sowjetunion. Es
war hingegen der amerikanischer Sozialwissenschaftler und Publizist Howard
Rheingold der die Vorstellung der ,virtuellen Gemeinschaft" — geradezu als
Antithese zur Paranoia des Kalten Krieges — populdar gemacht hat. Die Idee
geht auf seine Erfahrungen mit der Online-Community Well.com zurtick,
einem frithen Vorlaufer von Facebook.

Die Verflachung der Welt

Bei aller Begeisterung fir die Cyberwelt hatte die Sache dartiber hinaus
auch eine ernsthafte Seite. Menschen wie etwa Nicholas Negroponte, Mit-
begriinder des MIT-Medienlabors und geistiger Vater der One-Laptop-per-
Child-Bewegung, Bill Gates oder auch die journalistisch tatige Unternehme-
rin Esther Dyson konnten die Offentlichkeit davon uUberzeugen, dass es sich
beim Internet nicht bloB um einen Tummelplatz fiir Hippies aus der kaliforni-
schen Bay Area handelte — schliefllich konnte man dort auch gute Geschafte
machen. Zugleich verkiindeten die Cyber-Koryphden unermiidlich die Aus-
sicht auf ,Empowerment” mit Hilfe des Internet — und mit eben dieser Einstel-
lung figte sich das Projekt tiberaus gut in die neoliberale Agenda der 1990er
Jahre ein.

Dieses ,Empowerment” sollte durch die Beseitigung intermedidrer Ins-
tanzen erzielt werden. An die Stelle der Verlautbarungen von Mainstream-
Medien wirden Cyber-Pinnwande, elektronische Magazine (E-Zines) und
spater dann Webforen und Blogs treten. Gewdhlte Abgeordnete sollten durch
selektronische Rathdauser” und Abstimmungen direkt im Netz ersetzt werden.
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Diese politische Vision verfiigt sogar tiber ihre eigene Griindungsurkunde:
Schon 1996 hatte John Perry Barlow, der frither Songtexte fir die Rockband
Grateful Dead geschrieben hatte und zu den Begriindern der US-amerika-
nischen Biirgerrechtsorganisation Electronic Frontier Foundation zahlt, die
beriihmte ,Unabhéngigkeitserkldarung des Cyberspace” verfasst.! Barlow
hoffte, der Staat werde den Cyberspace in Ruhe lassen. (Dass Frankreichs
Staatsprasident, Nicolas Sarkozy, kurzlich zur ,Zivilisierung des Internet”
aufrief, lasst allerdings vermuten, dass Barlows Memorandum manche Staa-
ten offenbar noch nicht erreicht hat.)

Entscheidend ist, dass die Vision einer Welt ohne intermedidare Instanzen
den kommunitaristisch gepragten Spéathippies ebenso gefiel wie den libertar
gestimmten Cyber-Experten. Beide wollten gleichermafen, dass das Internet
die Welt ,flacher” mache, worunter sie vor allem gerechtere Verhaltnisse ver-
standen. (Zehn Jahre spéter verfiel Thomas Friedman auf die gleiche Meta-
pher und betitelte sein Buch tiber die Konsequenzen der Globalisierung
sinngemdB ,Die Welt ist flach”.)? Dass ehemalige Hippies jetzt mit Risiko-
kapitalisten beim Dinner zusammensaBlen, schien das gewaltige Potential
des Internet nur zu bestatigen, unterschiedliche Interessen an einen gemein-
samen Tisch zu bringen. Die Ex-Hippies schienen tatsachlich davon auszu-
gehen, all ihre utopischen Entwtrfe mit Hilfe privater Kapitalgeber verwirk-
lichen zu konnen.

Warum das Internet schon frith ausgerechnet die Risikokapitalisten anzog,
stellt allerdings ein Ratsel dar: Der Markt fiur Online-Werbung war seiner-
zeit noch winzig und die Zahl der Internetnutzer gering. Noch 1995 gab es
den ,Internet World Stats"” zufolge gerade einmal fiinfzehn Millionen Nutzer.
Zwar wurden allenthalben junge Internetfirmen gegriindet, aber die meisten
davon handelten vor allem mit Verheifungen und weniger mit realen Dienst-
leistungen. Dass die Investoren sich tiber die herkémmlichen Verfahren zur
Bewertung finanzieller Leistungen und Risiken einfach hinwegsetzten — was
schlieBlich die Dotcom-Blase und die Krise der New Economy herbeifiihrte —,
lasst eine schwere Bewusstseinstriilbung vermuten, ausgelost durch die toxi-
sche Kombination der New-Age-Rhetorik der Internet-Pioniere und den neo-
liberalen Versprechungen ganzlich neuer Gewinnmoglichkeiten. Ein Bilder-
buchbeispiel tiber die Auswirkungen dieser fatalen Mischungen lieferte das
Unternehmen Pets.com, das Produkte fiir Haustierhalter direkt an Endabneh-
mer verkaufte. Bei Umsatzerlésen von 619000 US-Dollar gab sie beispiels-
weise zugleich fast zwolf Mio. Dollar allein fir Werbung aus. Wenig tiberra-
schend brach Pets.com dann auch im Jahr 2000 unter der Last seiner Schulden
zusammen.

Wenn es hingegen eine Website gibt, die das Ethos der Netzpioniere zu
bestatigen schien — namlich dass die Menschen gut sind und unter den richti-
gen Bedingungen im Namen gemeinsamer Ziele zusammenarbeiten —, so war
und ist dies Wikipedia. Dieses Projekt ist zugleich eines der wenigen, das bis

1 Vgl http://homes.eff.org/~barlow/Declaration-Final.html.
2 Vgl Thomas L. Friedman, Die Welt ist flach. Eine kurze Geschichte des 21. Jahrhunderts, Frankfurt
a. M. 2006.
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heute strikt das Profitmodell ablehnt, das fiir Firmengrindungen im Internet
charakteristisch ist. So weigert sich Wikipedia, Werbung zu schalten wie auch
Autoren fur ihre Beitragen zu honorieren. Die Website verldsst sich stattdessen
allein auf Spenden der Nutzer und Stiftungsgelder. Auf schmerzliche Weise
erinnert Wikipedia daran, was aus dem Web hatte werden konnen, ware die
anfangliche Vision vom Internet als einem gemeinsam genutzten, gemein-
schaftlichem Raum nicht vom Big Business aufgesogen worden.

Die Personalisierung des Internet

Die meisten Internet-Firmen mussten ihr Geschaft rund um das Anzeigen-
geschaéft organisieren und waren damit den Trends dieser Branche unterwor-
fen, zu denen — als wichtigster — die Personalisierung gehort, also der mog-
lichst genaue Zuschnitt von Online-Werbung auf die Interessen der Nutzer.
Dabei ist die Werbewirkung umso effektiver, je mehr eine Website iber ihre
Anwender weill. Zugleich kénnen Seiten, die tiber eine klare Vorstellung von
den Interessen ihrer Nutzer verfiigen, Inhalte entsprechend zuschneiden. Von
Google News ermittelte Daten belegen, dass Nutzer mehr Angebote wahlen,
wenn sie eine Seite sehen, die auf der Grundlage ihrer fritheren Aktivitaten im
Netz erstellt wurde.

Diese immer weiter zunehmende Personalisierung lauft darauf hinaus, dass
jede Nutzerin und jeder Nutzer tber eine eigene Online-Erfahrungswelt ver-
fugt. Das heutige Internet hat sich damit weit entfernt von der anfanglichen
Vision eines gemeinschaftlichen Raums. Statt von dem Internet kénnten wir
daher ebensogut von einer Milliarde ,Internet” sprechen — ein individuelles
Netz fiir jeden Nutzer. Selbst der Browser, die letzte Bastion geteilter Internet-
praxis, befindet sich auf dem Riickzug. An seine Stelle tritt zunehmend eine
Heerschar von Apps fiir Mobiltelefone und Tablet-Computer, wie dem iPad,
— Anwendungen, die allesamt maBgeschneiderte Erlebnisse bereitstellen und
nur noch wenig mit dem urspriinglichen Vorhaben eines gemeinsam geteilten
Cyberspace zu tun haben.

Aber das ist durchaus nicht die einzige Abweichung. Fiir viele Internetnut-
zer hat sich die Empowerment-Verheilung als Illusion erwiesen. Vielleicht
glauben sie, freien Zugang zu coolen Service-Angeboten zu besitzen, tat-
sachlich aber bezahlen sie diesen Zugang mit der Aufgabe ihrer Privatsphare.
Vieles von dem, was wir an Informationen tiber uns mit anderen teilen, mag
trivial erscheinen. Es konnte uns daher gleichgultig sein, dass irgendeine
Firma wei3, welche Musik wir mégen. Sobald diese Informationen allerdings
mit Daten aus anderen, dhnlichen Diensten zusammengefiihrt und analysiert
werden, konnen sie Einblicke in das Leben von Einzelpersonen und Gruppen
eroffnen, die fiir die meisten kommerziellen Anbieter wie auch fiir Geheim-
dienste hochst interessant sind. Durch ausgiebiges Datenschiirfen kam bei-
spielsweise RapLeaf, ein Start-up aus San Francisco, zu der bemerkenswerten
Schlussfolgerung, dass die Techniker von Google dazu neigen, mehr Junk-
food zu essen als die von Microsoft.
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Reputation und Privatsphéare

Wenn man jedoch herausfinden kann, was wir gerne essen, kann man ebenso
gut erschliefen, was wir lesen; und wenn man erst einmal so weit ist, fallt es
nicht allzu schwer, unsere politischen Praferenzen zu prognostizieren — und
uns zu manipulieren. Wir taumeln also einer Zukunft entgegen, in der die Pri-
vatsphdre zu einem hochst kostspieligen Gut wird. Schon gibt es die ersten
Start-ups, die anbieten, unsere Privatsphdre zu gewahrleisten — gegen ,eine
geringe Gebtihr”, versteht sich. Ironischerweise lieben Risikokapitalisten der-
artige Unternehmen und finanzieren somit eifrig Losungen fiir genau jene
Probleme, die sie zuvor mitgeschaffen haben.

Ein weiteres aufstrebendes Gewerbe beschaftigt sich gar mit der vollstan-
digen Entfernung von Informationen. Fiir Preise zwischen 3000 und 15000
US-Dollar garantieren Start-ups wie Reputation.com, dass delikate Auskiinfte
auf den letzten Seiten der Google-Suchergebnisse vergraben werden oder
gar ganz aus dem Internet verschwinden. Besagtes Unternehmen gelangte
zu einigem Ruhm, als sie hunderte Fotos eines bei einem Autounfall verun-
gliickten, kalifornischen Teenagers auf Anforderung seiner Familie aus dem
Internet entfernte. Auch hierdurch entstehen neuartige Formen der Ungleich-
heit: Ob man seine Online-Reputation wahren kann, hangt am Ende von der
Zahlungsfahigkeit ab. An diesem Punkt kann jedoch der Gesetzgeber inter-
venieren, wie etwa in Finnland, wo es Arbeitgebern untersagt ist, die Namen
angehender Arbeitnehmer zu ,googeln”. Auch in Deutschland diirfen Unter-
nehmen die Internetadressen und -kontakte potenzieller Beschéftigter nicht
in sozialen Netzwerken ausforschen. In Landern mit schwéacher ausgepragten
Schutzrechten der Arbeitnehmer wird es allerdings kaum zu solchen Regelun-
gen kommen.

Unser ,Empowerment” —also die Starkung unserer Rechte — als Konsumen-
ten geht mit einer Schwachung unserer Position als (Staats-)Blrger einher,
eine Entwicklung, die die cyber-libertaren Digitalpropheten nicht vorhersa-
hen. Auch aus den ,elektronischen Rathausern” ist nie etwas geworden. Als
Barack Obama kurz nach seiner Wahl einen Versuch in diese Richtung unter-
nahm, betraf die beliebteste unter den Fragen an den frischgebackenen Prasi-
denten die Legalisierung von Marihuana. Das Internet ersetzt die Politik nicht
und konnte dies auch gar nicht leisten, es wirkt stattdessen vielmehr als Mul-
tiplikator und Verstarker. Die US-amerikanische Tea Party etwa beschrankt
ihre Aktivitaten nicht auf die sozialen Medien, sondern nutzt diese im Rahmen
breit angelegter politischer Kampagnen. Politik steht immer also auch weiter-
hin an erster Stelle, die Technologie hingegen ist sekundar.

Allerdings befindet sich eine Kategorie intermedidrer Institutionen wohl
tatsachlich im Niedergang: die Druckmedien, welche die jingeren Genera-
tionen schnell iiber Bord geworfen haben. Suchmaschinen und soziale Netz-
werke sind heute ebenso machtig, wie es Zeitungen und Radiosender noch
vor drei Jahrzehnten waren. Dass sie ihre Redaktionspraktiken gern hinter
vorgeblich objektiven Algorithmen verbergen, tut ihrer politischen Wirkung
und ihrem Einfluss dabei nicht den geringsten Abbruch.
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Die Rettung der Offentlichkeit

Das Missverhaltnis zwischen den Idealen und Realitdaten der digitalen Welt
mag man der Naivitat der Technikexperten zuschreiben. Doch das eigentli-
che Problem bestand und besteht darin, dass die frithen Visionare des Internet
ihre Erwartungen an einen gemeinschaftlich genutzten Cyberspace niemals
in einen Katalog konkreter Prinzipien zur Netzregulierung tbersetzt haben.
Vielmehr scheint es, als hatten die Pioniere eine Mustergemeinschaft, die city
on the hill, errichten wollen, ohne sich darum zu kiimmern, wie dieses Projekt
seinen idealen Charakter beibehalten konnte.

Kurzum: Um einige Grundfragen hinsichtlich der Gemeinschaftsaspekte
des Internet hat man sich einfach gedriickt. Wer wiirde den Miill entsorgen
und Betrugsfdllen nachgehen - sich also um spamming and scamming kiim-
mern? Wer ware fiir die Erhaltung von historisch Erinnernswertem verant-
wortlich, also fiir die kurzlebigen Tweets und Blog-Beitrdage, die im digitalen
Loch zu verschwinden drohen? Wer wiirde sich mit Umweltverschmutzung
im Cyberspace befassen — also mit heimtiickischen Praktiken wie der ,Such-
maschinen-Optimierung"” oder content farms, die banale Inhalte produzieren,
um Werbeeinnahmen zu erzielen? Wer kénnte die Wirde der Online-Blrger
schiitzen? Wer wiirde ihre Intimsphare gewdhrleisten und sie vor tibler Nach-
rede, vor Verunglimpfung bewahren?

Vielleicht waren diese Probleme in einem Jahrzehnt, als Suchmaschinen
erst am Anfang standen und Tweets wie Blogs noch nicht existierten, noch
nicht klar erkennbar. Ob John Perry Barlow indes gut beraten war, die Regie-
rungen aufzurufen, sich aus dem Cyberspace herauszuhalten, ist tiberaus
zweifelhaft. Da es keine starken offentlichen Aufsichtsgremien gab, stand
es Privatunternehmen frei, zu tun was sie wollten. Und in den meisten Fallen
konnten sie daher auch die genannten Probleme schlichtweg ignorieren.

In den Anfdangen des Web 2.0 — also der Interneteiten der zweiten Genera-
tion, die tiber dynamische, gemeinschaftlich nutzbare Inhalte verfiigten oder
soziale Netzwerke bildeten — erschienen viele dieser Probleme als imaginar:
Warum sollte man sich die Miihe machen, Tweets und Blog-Beitrage zu erhal-
ten, wo sie doch ohne weiteres online wiederzufinden sind? Heute jedoch,
wo bekannte Dienste wie Digg, Flickr oder Delicious schwere Zeiten durch-
machen, kénnen wir uns ganz und gar nicht darauf verlassen, dass unsere
Daten dort gut aufgehoben sind — denn moglicherweise stehen sie bald vor
dem Untergang. Zwar gibt es immer noch Google — das von nahezu allem eine
digitale Kopie besitzt —, aber auch Google konnte eines Tages seinem Ende
entgegen sehen.

Was das Internet wahrend der ersten zwei Jahrzehnte seiner Entwicklung
dringend gebraucht hatte und was ihm immer noch fehlt, ist ein Buch wie
,The Death and Life of Great American Cities”.? Die Autorin Jane Jacobs kri-
tisierte darin 1961 die Praktiken und Einstellungen der US-amerikanischen
Stadtplaner der 1950er Jahre, und diese Kritik erwies sich als tiberaus wir-

3 Vgl Jane Jacobs, Tod und Leben groBer amerikanischer Stadte, Giitersloh 1963.
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Anzeige

kungsmachtig. Die Struktur des digitalen Raumes beditirfte einer vergleichbar
unverbliimten Analyse.

Die Grinderviter des Internet lieBen sich von durchaus l6blichen Intuiti-
onen leiten: Die utopische Vision vom Internet als einem gemeinschaftlich
genutzten Raum zur Maximierung des gemeinsamen Wohls bietet eine gute
Ausgangslage. Doch diese Pioniere lieBen sich von kommerziellen Interessen
vereinnahmen und gingen in die Falle der Self-Empowerment-Diskurse — die
kaum mehr darstellten als eine ideologische List, die die Unternehmensinter-
essen verschleiern und die staatlichen Regulierungsmaoglichkeiten einschran-
ken sollten.

Der gegenwartige Zustand ist nicht unumkehrbar. Noch ist die Privatsphare
nicht ganzlich abgeschafft. Und auch die Unternehmen kénnen durch kluge
RegulierungsmaBnahmen immer noch unter Kontrolle gebracht werden. Dafiir
missen wir allerdings aufhoéren, das Internet primar als Marktplatz zu sehen
und nur an zweiter Stelle als 6ffentliches Forum. Vielmehr ist eine grundle-
gende Neubewertung uberfallig: eine Priifung des Primats der (staats-)btr-
gerliche und asthetischen Dimensionen im Internet. Mit anderen Worten: Es
ist an der Zeit, sich zu entscheiden, ob das Internet wie ein Einkaufszentrum
aussehen soll — oder ob es ein Ort wird, wo demokratische Offentlichkeit vor-
herrscht.
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