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Daniel Leisegang

BND: Merkels schleichende Staatskrise

Seit den ersten Snowden-Enthillun-
gen vor zwei Jahren stellt sich die Bun-
desregierung als Opfer der US-Spio-
nage dar. In den vergangenen Wochen
hat sich jedoch gezeigt, dass auch der
Bundesnachrichtendienst (BND) an
der weltweiten illegalen Uberwachung
mitwirkt und damit knietief im von Ed-
ward Snowden freigelegten Spionage-
sumpf steckt.

Konkret tibermittelte der amerikani-
sche Nachrichtendienst NSA mehr als
zehn Jahre lang sogenannte Selekto-
ren an den BND - darunter Namen, E-
Mail- und IP-Adressen sowie Handy-
nummern. Mit den Suchbegriffen fil-
terte der deutsche Dienst gezielt Infor-
mationen aus abgefangenen Kommu-
nikationsdaten und gab diese an die
USA weiter. Auf diese Weise spahte die
NSA auch deutsche Biirger und Unter-
nehmen aus. Der BND wusste das und
betrieb die Spionage sogar aktiv mit.
Ob diese Praxis inzwischen eingestellt
wurde, ist nicht bekannt.

Auch die Bundesregierung war min-
destens seit 2008 Uiber die illegale Aus-
spahung informiert — ohne sie zu stop-
pen. Trotz der Schwere dieses Vorwurfs
zeigt das Bundeskanzleramt bislang
wenig Bereitschaft zur Aufklarung:
Man habe ,nach bestem Wissen und
Gewissen" gearbeitet, lautet die kar-
ge Auskunft aus dem Hause Merkel.
Die Verweigerungshaltung des Kanz-
leramts hat zur Folge, dass sich die
Machtverhaltnisse innerhalb der staat-
lichen Ordnung verschieben - zuguns-
ten der Regierung und zulasten des
Parlaments. Langst geht es somit in der
BND-Affare um weitaus mehr, als um
illegale Spionage — namlich um den
Erhalt der grundrechtlich veranker-
ten Gewaltenteilung. Laut Artikel 20

Absatz 2 des Grundgesetzes wird die
Staatsgewalt ,durch besondere Organe
der Gesetzgebung, der vollziehenden
Gewalt und der Rechtsprechung aus-
geubt.” Dieser Verteilung von Zustan-
digkeiten liegt die klassische Idee der
Checks and Balances zugrunde, nach
der das Parlament und die Gerichte die
Regierung zum Zweck der Machtbe-
grenzung kontrollieren sollen.

Gerade hier liegt jedoch einiges im
Argen: Dem Bundeskanzleramt ob-
liegt die ,Dienst- und Fachaufsicht”
Uber den Bundesnachrichtendienst.
Da dieser jedoch seit Jahren ein Eigen-
leben fihrt, hat das Kanzleramt diese
Aufsicht offensichtlich vernachlassigt.
Wenn die Regierung Merkel nun die
parlamentarischen  Kontrollgremien
daran hindert, diesen Missstand auf-
zukldren und zu beseitigen, dann lasst
sich die BND-Affare getrost als Staats-
krise bezeichnen.

Digitale Rasterfahndung

Diese Staatskrise hat sich tiber Jahre
im Verborgenen und gewissermalBien
schleichend aufgebaut. Ihre Anfange
liegen gut 13 Jahre zurtck.

Im Februar 2002, und damit nur we-
nige Monate nach den Anschldagen
vom 11. September 2001, unterzeich-
neten der BND und die NSA ein ,Me-
morandum of Agreement”. Dieses sieht
eine enge geheimdienstliche Zusam-
menarbeit im Kampf gegen den globa-
len Terrorismus vor.

Der damaligen Vereinbarung zufol-
ge erhalten die Amerikaner im Rah-
men der Datenweitergabe keine Er-
kenntnisse Uber Bundesbiirger oder
deutsche und europdische Wirtschafts-
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unternehmen. Ohnehin ist eine Uber-
mittlung laut G-10-Gesetz nur dann le-
gal, wenn sie die ,aullen- und sicher-
heitspolitischen Belange der Bundes-
republik Deutschland” wahrt und das
Kanzleramtihr zuvor zustimmt.

Der BND versichert, die Selektoren
der Amerikaner vor dem Einsatz ge-
wissenhaft gepriuft zu haben. Ange-
sichts der Fiille an Suchbegriffen muss
dies jedoch bezweifelt werden: Al-
lein 690000 Telefonnummern und 78
Mio. IP-Suchbegriffe erhielt der deut-
sche Dienst zwischen 2002 und 2013;
rund 80 Prozent der Suchbegriffe, mit
denen der BND seine Daten durchsieb-
te, stammten somit von der NSA, die
die Selektorenliste zudem mehrmals
taglich aktualisierte.! Derart riesige
Datenmengen lassen sich nicht fehler-
frei priifen — auch nicht mit Hilfe eines
Suchalgorithmus'.?

Im Jahr 2005 — und damit drei Jah-
re nach Beginn der Kooperation - fiel
dem BND angeblich erstmals auf, dass
die USA auch Daten abfragten, die der
deutsche Dienst nicht herausgeben
durfte. So befand sich unter den Ziel-
objekten pikanterweise unter ande-
rem Europas grofiter Flugzeugherstel-
ler EADS —ein direkter Konkurrent des
US-Konzerns Boeing.

Erst drei Jahre spdter, im Jahr 2008,
will der BND das Kanzleramt von dem
Missbrauch der Antiterrorkooperation
unterrichtet haben. Zu Beginn der Af-
fare behauptete das Kanzleramt noch,
erst im vergangenen Marz von der
Wirtschaftsspionage erfahren zu ha-
ben. Ende April wurden jedoch streng
vertrauliche Aktenvermerke bekannt,
wonach die Bundesregierung mindes-
tens seit 2008 davon wusste. Ein Ver-
merk aus jenem Jahr richtete sich an
den damaligen Kanzleramtschef Tho-
mas de Maiziere. Dieser wertete die
Warnung des BND vor ,Wirtschafts-

1 Vgl. ,Stddeutsche Zeitung” (SZ), 29.4.2015 so-
wie ,Der Tagesspiegel”, 23.4.2015.

2 Vgl. die Aussage von Klaus Landefeld, Beirat
DE-CIX Management GmbH, vor dem NSA-
Untersuchungsausschuss am 26.3.2015.
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spionage [...] und damit einhergehen-
den moglichen Schdden fir die euro-
paische Wirtschaft” allerdings als
ubertrieben — und pladierte fir die
Fortsetzung der Kooperation.3

Immerhin beendete die Bundesre-
gierung im gleichen Jahr vorzeitig die
gemeinsam mit den Vereinigten Staa-
ten betriebene Spionageaktion ,Eiko-
nal”. Bislang hieB es, das umfangreiche
+Abschnorcheln” eines Internetkno-
tens der Deutschen Telekom in Frank-
furt am Main habe nicht die erhofften
Ergebnisse erbracht. Tatsachlich aber
durfte die Wirtschaftsspionage der
Amerikaner der wahre Grund gewe-
sen sein, warum das Kanzleramt — zu-
mindest offiziell — die Operation vor-
zeitig abbrach. Dessen ungeachtet ko-
operierte der BND allerdings auch da-
nach mit den USA und anderen Five-
Eye-Staaten. Im Gegenzug erhielt der
deutsche Dienst unter anderem Ge-
heiminformationen von der NSA sowie
ein ,hoch entwickeltes Erfassungs-
und Verarbeitungssystem"” vom briti-
schen GCHQ.4

Ein Netz aus Liigen

Angesichts der klaren Ansage de Mai-
zieres verwundert es nicht, dass der
BND die NSA-Selektoren erstmals im
August 2013 systematisch durchleuch-
tete — unmittelbar nach den ersten
Snowden-Enthilllungen. Prompt for-
derte errund 25000 Selektoren zutage,
die gegen Absprachen und geltendes
Recht verstieBen.?

Obwohl es das Kanzleramt zu die-
sem Zeitpunkt bereits besser wuss-
te, behauptete de Maizieres Nachfol-
ger Ronald Pofalla im gleichen Monat,
es gebe ,in Deutschland keine millio-
nenfache Grundrechtsverletzung”; die
NSA wie auch der GCHQ hielten sich
.an Recht und Gesetz". Und inmitten

3 Vgl. www.spiegel.de, 15.5.2015.

4 Vgl. www.spiegel.de, 1.5.2015.

5 Der BND soll seit 2002 insgesamt rund 40000
Suchbegriffe der NSA abgewiesen haben.
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des Bundestagswahlkampfs griff das
Kanzleramt gleich zu einer weiteren
Lige: Als Konsequenz aus der NSA-
Affare habe die US-Regierung der
Bundesrepublik ein sogenanntes No-
Spy-Abkommen offeriert. Tatsdchlich
aber hatte Washington ein solches An-
gebot niemals unterbreitet.5

Vor wenigen Wochen verwickel-
te sich die Bundesregierung erneut in
Widerspriche. Am 14. April teilte de
Maiziere, heute Bundesinnenminis-
ter, auf Anfrage der Linkspartei mit,
der Regierung ldagen ,weiterhin kei-
ne Erkenntnisse zu angeblicher Wirt-
schaftsspionage durch die NSA oder
anderen US-Diensten in anderen Staa-
ten” vor. Allerdings hatte bereits am
5. Marz der ehemalige Leiter der BND-
Abteilung Technische Aufklarung,
Dieter Urmann, vor dem NSA-Unter-
suchungsausschuss eingeraumt, dass
die USA in der Vergangenheit EADS,
den europdischen Hubschrauberher-
steller Eurocopter und franzésische Be-
hérden ausspioniert hatten.” Und nur
eine Woche darauf unterrichtete BND-
Prasident Gerhard Schindler das Bun-
deskanzleramt sogar hochstpersonlich
tiber die Causa.®

Die Liigen der Bundesregierung er-
schweren die Aufklarung der BND-
Affare massiv. Derzeit sieht es nicht da-
nach aus, als ob die Abgeordneten die
vollstandige Selektorenliste jemals zu
Gesicht bekommen werden. Am 7. Mai
erklarte ein fiir die Uberpriifung zu-
standiger Unterabteilungsleiter des
BND vor dem NSA-Untersuchungsaus-
schuss, dass es auch die ,Ergebnisdatei
mit den kontrollierten Zielvorgaben"
nicht mehr gebe. Der ganze Rechner,
auf dem die schwarze Liste angelegt
worden sei, ,ist irgendwann abgezo-

6 Vgl.SZ,9./10.5.2015.

7 Auch mehrere europdische Regierungen ge-
rieten dabei ins Visier. Dabei hatte sich Bun-
deskanzlerin Merkel noch im Oktober 2013
dartber empdort, dass die US-Dienste ihr Han-
dy abhoren. ,Ausspdahen unter Freunden, das
geht gar nicht.”, betonte sie damals. Vgl. dazu:
www.tagesschau.de, 2.5.2015.

8 Vgl. www.sueddeutsche.de, 29.4.2015.

gen worden".? Zwar hatte das Bundes-
kanzleramt Mitgliedern des Untersu-
chungsausschusses zuvor Einsicht in
entsprechende Akten gewahrt. Jedoch
wurden diesen zuvor rund 3300 Seiten
entnommen — sehr wahrscheinlich die
Liste mit den Selektoren einschlieflich
der entsprechenden Erlduterungen.'”

Diese Aufklarungssabotage folgt
einem bereits bekannten Muster. Sys-
tematisch hat die Regierung in den zu-
ruckliegenden zwei Jahren die par-
lamentarische Kontrolle der Geheim-
dienste behindert. Wiederholt be-
schwerten sich die Mitglieder des Par-
lamentarischen Kontrollgremiums
(PKGr), dass sie nur auBerst einge-
schrankte Akteneinsicht erhielten.
Neue brisante Details tiber die Arbeit
der Dienste erfiihren sie zumeist nicht
von den zustandigen Abteilungen, son-
dern aus den Medien.!!

Ahnlich ergeht es der G-10-Kom-
mission, die die AbhormaBnahmen
der Geheimdienste priift. Ihr Mitglied
Frank Hofmann (SPD) wirft der Regie-
rung ,Trickserei” und ,Missbrauch der
Kommission” vor. Auch im NSA-Unter-
suchungsausschuss weisen Mitarbeiter
des Bundeskanzleramts und der Diens-
te erhebliche Geddachtnislicken auf
oder verweigern gleich die Aussage.

Keine Verantwortung, nirgends

Die Aufklarung der BND-Affare wie
auch die Aufsicht der Nachrichten-
dienste hdngen somit mafBgeblich von
der Bereitschaft der Regierung ab, an
diesen mitzuwirken.

Bislang wollen jedoch weder das
Kanzleramt noch der BND Verantwor-
tung fur die aufgedeckten Missstande
Ubernehmen. Bei dem Nachrichten-
dienst gebe es ,technische und organi-
satorische Defizite", verklindete Regie-

9 Vgl. www.heise.de, 7.5.2015.

10 Vgl. www.zeit.de, 4.5.2015.

11 Vgl. Daniel Leisegang, Geheimdienste auBer
Kontrolle: Wer iiberwacht eigentlich die Uber-
wacher?, www.bpb.de, 13.9.2013.
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rungssprecher Steffen Seibert Anfang
Mai und reichte den Schwarzen Peter
damit an den BND weiter. Dessen Chef
Gerhard Schindler kritisiert dagegen
die Medien, die eine ,stiickweise me-
diale Zerlegung” des Nachrichten-
dienstes betrieben.

Zumindest Vizekanzler und SPD-
Chef Sigmar Gabriel ging die Bun-
deskanzlerin in den vergangenen Wo-
chen direkt an. Er hofft, dass die BND-
Affare Merkels Image beschadigt und
der SPD zugleich aus ihrem Umfrage-
tief verhilft. Allzu weit sollte sich Ga-
briel dabei jedoch nicht aus dem Fens-
ter lehnen: Denn es war ausgerechnet
Frank-Walter Steinmeier, der 2002 —
damals als Kanzleramtsminister Ger-
hard Schréders — die Kooperation zwi-
schen BND und NSA in die Wege leite-
te. Der heutige BundesauBenminister
ware daher ein interessanter Zeuge fur
den NSA-Untersuchungsausschuss.

Die Stérkung des Parlaments

Lange werden sich die Zustandigen
beim BND und im Kanzleramt nicht
mehr um ihre Verantwortung driicken
koénnen. Denn zahlreiche Fragen, die
allein sie zu beantworten vermégen,
sind weiterhin offen: Wer hat zu wel-
chem Zeitpunkt von den rechtswid-
rigen Selektoren erfahren? Wer hielt
Kenntnisse tber diese zurtick? Und
was war der Inhalt der aussortierten
Suchbegriffe? Vor allem muss geklart
werden, inwieweit der BND und das
Kanzleramt geltendes Recht verletzt
haben. Die Schlisselfrage der BND-
Affare lautet jedoch, wie sich — mit
Blick auf die schleichende Staatskrise
— die parlamentarische Kontrolle der
Geheimdienste starken lasst.

Hierfiir ist es zum einen erforderlich,
das gerade einmal neunkoépfige Parla-
mentarische Kontrollgremium mit er-
heblich mehr Personal und Sachmittel
auszustatten. Dessen Mitglieder mis-
sen zudem jederzeit und ungehindert
volle Akteneinsicht erhalten - vom
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Bundeskanzleramt wie auch von den
Diensten. Die G10-Kommission hin-
gegen sollte kiinftig samtliche Abhor-
mabBnahmen aller deutschen Geheim-
dienste vorab genehmigen, unabhan-
gig davon, ob diese sich gegen deut-
sche Birgerinnen und Biirger oder
gegen Nicht-Deutsche richten.'?

Zum anderen muss ein Sonderstraf-
recht fir Amtstrager im Bereich der Ge-
heimdienstkontrolle eingefithrt wer-
den. Bislang konnen Geheimdienstmit-
arbeiter falsche oder irrefiihrende Aus-
sagen in den Kontrollgremien machen,
ohne dafur ernsthafte Konsequenzen
beflirchten zu mitssen. Ein Sonder-
strafrecht wiirde dies verhindern und
Rechtsverletzungen vorbeugen.!3

Nicht zuletzt muss das Bundesver-
fassungsgericht entscheiden, wel-
chen grundrechtlichen Einschrankun-
gen der BND unterliegt. Die ehemali-
gen Verfassungsrichter Hans-Jurgen
Papier und Wolfgang Hoffmann-Riem
sowie der Staatsrechtler Matthias Ba-
cker werfen dem Dienst vor, in erheb-
lichem Ausmal gegen das Grundge-
setz zu verstoBen. Konkret verletze der
BND das Grundrecht auf informatio-
nelle Selbstbestimmung, die Achtung
der Privatsphdre und den Schutz des
Telekommunikationsgeheimnisses.
Aus Sicht der Juristen endet die Bin-
dung an das Grundgesetz fiir den BND
nicht an der deutschen Grenze, son-
dern gilt auch dann, wenn dieser Aus-
lander im Ausland {iberwacht.!

Bei alledem geht es nicht darum, die
Arbeit deutscher Geheimdienste vor al-
ler Welt offenzulegen, sondern um die
Verteidigung der parlamentarischen
Demokratie. Andernfalls unterhohlen
ausgerechnet jene Krafte unsere Frei-
heit, die diese zu schiitzen vorgeben.

12 Vgl. dazu Markus Loning, Eine Reformagenda
fiir die deutschen Geheimdienste: rechtsstaat-
lich, demokratisch, effektiv, Stiftung Neue
Verantwortung, 15.4.2015.

13 Vgl. Wolfgang Neskovi¢, Wachhund ohne Ge-
biss, in: ,der Freitag", 8.5.2015.

14 Vgl das Gesprach mit Nikolaus Gazeas,
+Rechtsauffassung des BND ist nicht richtig”,
in: ,Deutschlandradio”, 5.5.2015.
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