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Daniel Leisegang

Facebook und der lange Kampf

gegen den Hass

.Geh sterben, du schwule Sau.” ,Mer-
kel sollte gesteinigt werden.” ,Man
sollte die ganze Brut vergasen.” — Be-
leidigungen, Bedrohungen und Hetze
wie diese sind im Internet allgegen-
wartig. Dagegen will Bundesjustiz-
minister Heiko Maas nun entschie-
den vorgehen: Anfang April be-
schloss das Kabinett seinen Entwurf
des Netzwerkdurchsetzungsgesetzes
(NetzDG,). Es soll die Betreiber sozialer
Netzwerke dazu zwingen, sogenannte
Hassrede umgehend zu loschen; bei
Verzug drohen drakonische Strafen.

Der Gesetzentwurf ist auch das Ein-
gestandnis, dass die freiwillige Selbst-
kontrolle der sozialen Netzwerke end-
gultig gescheitert ist. Im Herbst 2015
hatte das Bundesjustizministerium
noch eine Task-Force eingerichtet, der
Vertreter von Facebook, Google und
Twitter sowie zahlreicher Nichtregie-
rungsorganisationen angehorten. Ge-
meinsam erarbeiteten sie Empfehlun-
gen fur den Umgang mit Hassbotschaf-
ten im Netz. Diese zeigen jedoch kaum
Wirkung: Laut einer Erhebung von ju-
gendschutz.net von Anfang dieses Jah-
res 10scht YouTube inzwischen zwar
immerhin rund 90 Prozent der von Nut-
zern gemeldeten Inhalte, Facebook al-
lerdings nur 39 Prozent und Twitter ge-
rade einmal 1 Prozent.

Der Bundestag soll das NetzDG nun
im Eiltempo noch vor der Sommerpau-
se verabschieden.! Doch so sehr das
Engagement der Regierung zu begri-
Ben ist, droht sie das Kind mit dem Ba-
de auszuschiitten: Denn zum einen ver-
1 Einlberaus ambitionierter Zeitplan: Vgl. Face-

book-Gesetz auf der Kippe, www.golem.de,
16.5.2017.

letzt der Entwurf die Personlichkeits-
rechte einzelner Nutzerinnen und Nut-
zer, und zum anderen gefdahrdet er de-
ren Grundrecht auf Meinungsifreiheit.
Beides zeigt allzu deutlich, wie tiber-
fordert wir als Gesellschaft noch immer
vor dem Problem der Hassrede stehen.

Ein Schritt vor, zwei Schritte zuriick

Bislang miussen Facebook, Twitter und
Co. strafbare Inhalte zwar loschen,
allerdings ohne rechtliche Folgen be-
firchten zu miissen, wenn sie es unter-
lassen. Das soll sich nun andern: Kiinf-
tig sollen die Netzwerkbetreiber ein
Meldesystem fiir vermeintlich illegale
Inhalte einrichten. Jedes soziale Netz-
werk mit mehr als zwei Millionen Nut-
zern muss zudem den Behdrden einen
festen Ansprechpartner zur Rechts-
durchsetzung und fir Auskunftsersu-
chen benennen. Ein Novum, das der
»Gesichtslosigkeit” von Facebook und
Co. ein Ende bereiten wirde.

Wird ein , offensichtlich rechtswidri-
ger” Inhalt gemeldet, haben die Netz-
werkbetreiber 24 Stunden Zeit, diesen
und samtliche Kopien zu loschen. Bei
Inhalten, die nicht eindeutig rechts-
widrig sind, rdumt das Gesetz eine
Frist von sieben Tagen ein.? Bei wie-

2 Dabei zielt das NetzDG keineswegs nur auf
Hassrede ab: Neben Beleidigung, tibler Nach-
rede und Bedrohung zdhlt das NetzDG unter
anderem auch Straftaten wie Volksverhet-
zung, die éffentliche Aufforderung zu Strafta-
ten sowie die Verunglimpfung des Staates und
seiner Symbole auf. Vgl. dazu: Niko Harting,
Kurzer Prozess fiir die Meinungsfreiheit: Ent-
wurf eines ,Netzwerkdurchsetzungsgeset-
zes", www.cr-online.de, 14.3.2017.
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derholtem Verzug droht den verant-
wortlichen Mitarbeitern ein Buigeld in
Hoéhe von bis zu 5 Mio. Euro; die Unter-
nehmen kénnen mit bis zu 50 Mio. Euro
belangt werden.3

Allerdings plant die Regierung -
und hier fangen die grundrechtlichen
Schwierigkeiten an —, parallel zur Ver-
abschiedung des NetzDG das Teleme-
diengesetz zu dndern. Dieses verpflich-
tet Unternehmen schon jetzt zur Her-
ausgabe von Bestandsdaten ihrer Kun-
den - allerdings nur in Fallen der Straf-
verfolgung sowie der Gefahrenabwehr
durch die Geheimdienste. Kiinftig aber
sollen auch Opfer von Personlichkeits-
rechtsverletzungen einen zivilrechtli-
chen Auskunftsanspruch erhalten, um
so die Identitédt des Taters von den Netz-
werkbetreibern einholen zu kénnen.

Hassrednern den Schutz der Anony-
mitat zu nehmen - so diese ihn uber-
haupt suchen —, erscheint auf den ers-
ten Blick sinnvoll. Allerdings birgt die
Anderung des Telemediengesetzes er-
hebliche Missbrauchsrisiken: So wa-
re es politischen Gruppierungen und
Stalkern moglich, mithilfe falscher Be-
hauptungen an die personlichen Daten
ihrer politischen Gegner oder Opfer zu
gelangen, um diese anschliefend ein-
zuschiichtern. Statt dass verbale Bedro-
hungen unterbunden werden, kénn-
ten diese dadurch sogar in physische
Gewalt umschlagen.* Dem Schutz der
Meinungsfreiheit erwiese die Bundes-
regierung damit einen Bérendienst.’

3 Auch wenn ,zum Schutz der Meinungsfreiheit
ein behutsames Vorgehen der BuBgeldbehor-
de angezeigt ist”, wie es in der Gesetzesvor-
lage heiBit. Um die Transparenz der Loschver-
fahren zu gewdhrleisten, sollen die Netzwerke
zudem vierteljdhrlich Bericht erstatten, wie
viele Inhalte sie entfernt haben und wie viele
Mitarbeiter dabei zum Einsatz kamen.

4 Vgl. dazu: Rechtsextreme spionieren gehei-
me Personendaten aus, www.tagesspiegel.de,
25.6.2012.

5 Ahnlich sieht es mit der haufig erhobenen For-
derung nach einer Klarnamenpflicht im Inter-
net aus. Sie wiirde ausgerechnet jene Minder-
heiten bedrohen, die auf Anonymitat im Inter-
net angewiesen sind. Vgl. dazu Maik Werther,
Hass braucht keinen Namen, www.tagesspie-
gel.de, 14.9.2013.
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Facebook als private
Meinungspolizei?

Weitaus gravierender ist jedoch, dass
laut NetzDG die Mitarbeiter der so-
zialen Netzwerke selbst dariiber ent-
scheiden sollen, welche Auﬁerungen
als rechtswidrig einzustufen sind und
welche nicht.

In Deutschland gehen, so die Schat-
zung des Bundesjustizministeriums,
bei den sozialen Netzwerken jahrlich
mehr als 500000 Beschwerden unter
anderem wegen Hasskriminalitat ein.
Dies entspricht etwa der Anzahl an
Straftaten, die jahrlich in ganz Berlin
erfasst werden.

Ob diese Inhalte geloscht werden,
entscheiden bei Facebook keine Juris-
ten, sondern ,Content-Moderatoren".
Hierzulande sind dafir rund 700 Mit-
arbeiter der Bertelsmann-Tochter Ar-
vato zustandig —fur einen Stundenlohn,
der etwas tiber 8,50 Euro Mindestlohn
liegt. Wie am FlieBband entscheiden
sie dartiber, ob Darstellungen nackter
Korperteile und sadistische Gewaltvi-
deos aus dem Newsfeed der Nutzer ent-
fernt werden oder nicht.6 Als Grund-
lage dienen den Moderatoren dabei
Facebooks ,Gemeinschaftsstandards”
— ein geheimer Katalog, der mehrere
hundert Léschregeln umfasst.”

Geht es nach dem neuen NetzDG
muss Facebook kunftig auch das Straf-
gesetzbuch heranziehen. Der Haken
an der Sache ist nur: Ob bestimmte Au-
Berungen als Volksverhetzung (§ 130
StGB) oder als Verleumdung (§187
StGB) zu werten sind, beurteilen nor-
malerweise Staatsanwaltschaften oder
Gerichte, nicht jedoch borsennotierte
Unternehmen. Die Bundesregierung
kimmert das in diesem Fall offenbar
wenig: Sie macht die Netzwerkbetrei-
ber, die bereits Parteiin dem Verfahren
sind, zu Richtern und Meinungspoli-
zisten gleichermafen.

6 Vgl. Im Netz des Bésen, www.sueddeutsche.
de, 15.12.2016.

7 Vgl. Facebooks Gesetz: die geheimen Losch-
Regeln, www.sueddeutsche.de, 16.12.2016.
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Die Folgen liegen auf der Hand: Um
Kosten und langwierige Gerichtsver-
fahren zu vermeiden, werden die Mo-
deratoren gemeldete Kommentare im
Zweifelsfall eher 16schen. Grund da-
fur sind die drakonischen BufBigelder,
die wie ein Damoklesschwert tber
den Kopfen der verantwortlichen Mit-
arbeiter hangen. Eine gewissenhafte
Prifung nach Strafbarkeitskriterien ist
damit ausgeschlossen. Da die Nutzer in
der Regel keine Begriindung erhalten,
warum ihre Auﬁerung entfernt wurde,
und die meisten von ihnen den Auf-
wand einer Klage scheuen durften, ent-
stiinde so eine willkiirliche Loschkultur
durch private Internetdiensteanbieter,
die im Widerspruch zur in Artikel 5 GG
garantierten Meinungsfreiheit steht.

Ein breites Blindnis aus Wirtschafts-
verbdnden, netzpolitischen Vereinen
und Burgerrechtsorganisationen for-
dert daher, Facebook und é&hnliche
Unternehmen ,nicht mit der staatli-
chen Aufgabe zu betrauen, Entschei-
dungen tber die RechtmafBigkeit von
Inhalten zu treffen.” Deren Durchset-
zung durfe allerdings auch ,nicht an
einer mangelnden Ausstattung der
Justiz scheitern.”8

Gerade hier aber lauert das nachste
Problem: Denn die Justiz in Deutsch-
land ist schon jetzt massiv iberlastet.
Nach Angaben des Deutschen Richter-
bundes fehlen bundesweit rund 2000
Richter und Staatsanwalte insbesonde-
re im Bereich der Strafjustiz.® Zudem
gibt es hierzulande noch immer keine
Staatsanwaltschaft mit dem Zustan-
digkeitsschwerpunkt digitale Hass-
kriminalitat.l0 Es wird also vermut-
lich noch viel Zeit und Geld erforder-
lich sein, um die Justiz fur den Kampf
gegen Hassrede ausreichend zu ris-
ten. Doch selbst wenn die Justiz eines

8 www.deklaration-fuer-meinungsfreiheit.de.

9 Vgl. Droht der deutschen Justiz der Kollaps?,
www.augsburger-allgemeine.de, 7.4.2017.

10 Zum Begriff der Hasskriminalitdt vgl. Fragen
zur polizeilichen Lagebilderstellung von An-
schldgen gegen Fliichtlingsunterkiinfte, BT-
Drs. 18/7000, Antwort zu Frage Nr. 22 Buchst.
b, Seite 17.

Tages tiiber ausreichend Ressourcen
verfugt, um die Flut an Meldungen be-
waltigen zu koénnen, ist damit keines-
falls gesichert, dass Hassrede tatsach-
lich auch aus dem Netz verschwindet.

Katz-und-Maus-Spiel

Vielmehr zeichnet sich schon jetzt ein
Katz-und-Maus-Spiel zwischen Face-
book auf der einen und den sogenann-
ten Hatern auf der anderen Seite ab.

In der Regel dauert es mehrere Stun-
den, wenn nicht sogar Tage, bis ein
Kommentar gemeldet und schlieBlich
geldéscht wird.!! Mit anderen Worten:
Der Geist des Hasses ist entwichen,
bevor der Korken wieder in die Flasche
gedriickt werden kann.!?

Ist eine AuBerung auf Facebook aber
erst einmal online, bildet sich um die-
se ein stetig wachsender Diskurskon-
text — namlich sobald Nutzer den Bei-
trag lesen, zitieren, teilen, liken oder
kommentieren. Und gemdall den Ge-
setzen der Aufmerksamkeitsokonomie
wird ein Facebook-Beitrag, je mehr
Resonanz er erzielt, auch entspre-
chend haufiger anderen Nutzern an-
gezeigt. Samtliche Spuren einer AuRe-
rung rickstandslos zu entfernen, wird
im Laufe der Zeit somit zunehmend
schwieriger.

Nahezu unmoglich ist dies, wenn
Nutzerinnen und Nutzer obendrein
noch Screenshots der gemeldeten In-
halte teilen, um so einer Léschung vor-
zubeugen. Bilddateien sind nur ein-
geschrankt maschinell durchsuch-
bar und daher fiir Facebook erheblich
schwerer aufzuspiiren als Textinhal-
te. Es ist somit meist ein aussichtsloses
Unterfangen, Hassrede, die einmal in
der Welt ist, wieder restlos entfernen
zu wollen.

11 Das NetzDG sieht weiterhin vor, dass Nut-
zer eine AuBerung erst melden miissen, be-
vor Facebook-Mitarbeiter diese dann auf ihre
RechtmaBigkeit priifen kénnen.

12 Vgl. Christoph Kappes, Facebook & Hass: MaB-
nahmen, Verantwortung und ein Lésungsver-
such, www.christophkappes.de, 16.9.2015.
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Gegenrede und klare Kante?

Angesichts der enormen juristischen
und technischen Hindernisse rufen
Netzaktivisten wie Markus Beckedahl
daher dazu auf, ,digitale Zivilcourage
zu zeigen und fir eine offene Gesell-
schaft zu kampfen.” Auch Sascha Lobo
forderte Anfang Mai auf der Blogger-
konferenz Re:Publica, offensiv gegen
Hassrede vorzugehen. Er empfiehlt:
.Klare Kante und Diskussion. Empa-
thie schiiren und Zweifel wecken."13

Als Beispiel fiir digitale Zivilcourage
wird dabei haufig die Facebook-Grup-
pe #Ichbinhier angefiihrt. Sie wurde
Ende 2016 von Nutzern mit dem Ziel
gegrindet, Online-Hass mit sachlicher
Gegenrede zu begegnen. Der Zulauf
ist immens: Innerhalb von drei Mona-
ten wuchs die Gruppe auf tiber 30000
Nutzerinnen und Nutzer an.

Auf den ersten Blick spricht viel fir
eine solche zivilgesellschaftliche Lo-
sung: Gegenrede schrankt die Mei-
nungsireiheit nicht ein und bedarf auch
keiner zusétzlichen staatlichen Uber-
wachung. Vor allem aber verfolgt Hass-
rede das Ziel des ,Silencing” — die Er-
zeugung einer diskursiven Ubermacht,
die Opfergruppen gezielt zum Ver-
stummen bringt. Offener Widerspruch
setzt hier zumindest ein deutliches Si-
gnal an die schweigenden und unent-
schiedenen Mitleser. Und im besten
Fall kommen auch den Hassrednern
selbst Zweifel, so dass sie ihre Fehler
einrdumen und sich sogar bei den Op-
fern entschuldigen.

Fir das Instrument der Gegenre-
de pladiert auch Susan Benesch, die
an der Harvard Universitat forscht. Sie
geht davon aus, dass Menschen ihr Ver-
halten vor allem an gesellschaftliche
Reaktionen anpassen, die ihr soziales
Handeln auslost. Als Beleg fiihrt Be-
nesch zahlreiche Falle ethnisch bzw.
rassistisch motivierter Hassrede in

13 Vgl. ,Digitale Zivilcourage zeigen", www.
deutschlandfunk.de, 10.5.2017 sowie Selbst-
experiment im braunen Sumpf, www.tages-
spiegel.de, 9.5.2017.
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Kenia, Myanmar und den USA an, in
denen Hass erfolgreich mit Gegenrede
bekampft wurde.'

Allerdings dampft unter anderem
die Amadeu Antonio Stiftung derlei
Erwartungen.!® Tatsédchlich bleibt die
verbale Gegenwehr meist jenen tiber-
lassen, die dauerhaft mit Hetze und Be-
leidigungen konfrontiert sind. Alle an-
deren setzen sich nur selten der Miihe
aus. Auch bei #Ichbinhier meldet sich
nur ein Bruchteil der Gruppenmitglie-
der regelmaBig zu Wort.!0 Die Zurtick-
haltung ist nachvollziehbar: Viele emp-
finden den Umgangston im Netz zwar
als schier unertraglich. Gegen Hass
und Dummbheit — oder beides zusam-
men — zu argumentieren, notigt dem
Einzelnen allerdings zugleich viel Zeit
und ein HéchstmaB an Geduld ab.

Das hangt nicht zuletzt mit einem
strukturellen Ungleichgewicht der
Sprechersituation zusammen, auf das
der Sprachwissenschaftler Anatol Ste-
fanowitsch hinweist: ,Unsere Sprache
liefert uns viele Worter, mit denen sich
Minderheiten abwerten, herabwiirdi-
gen und entmenschlichen lassen, aber
nur wenige Worter, die der Abwertung
und Entmenschlichung entgegenge-
stellt werden kénnen.” Im schlimmsten
Fall legitimiere die Gegenrede dabei
sogar die Hassrede, weil ,sie es so aus-
sehen ldsst, als finde ein Meinungsaus-
tausch auf Augenhéhe statt.”1?

All das macht deutlich, dass es bis-
lang keine einfache Formel gegen Be-
leidigungen und Hetze im Internet
gibt. Sicher ist nur, dass wir diese nicht
per Knopfdruck léschen koénnen und
der Kampf gegen Online-Hass eine ge-
samtgesellschaftliche Aufgabe bleibt
— fur die wir vor allem eines brauchen:
einen sehr langen Atem.

14 Vgl. Susan Benesch on dangerous speech and
counterspeech, www.ethanzuckerman.com,
25.3.2014.

15 Vgl. www.amadeu-antonio-stiftung.de/hate-
speech/gegenstrategien.

16 Vgl. www.spiegel.de, 26.3.2017.

17 Anatol Stefanowitsch, Der Kampf gegen Hass-
rede ist nicht zu gewinnen, aber muss gefiihrt
werden, www.irights.info, 15.1.2016.



