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Daniel Leisegang

Fiinf Jahre NSA-Affare:
Die neue Macht des BND

In der Chausseestralie 96 in Berlin-Mit-
te fahren dieser Tage reihenweise die
Laster vor: Bis zum Herbst will der Bun-
desnachrichtendienst (BND) den Um-
zug aus dem oberbayerischen Pullach
in seine neue Zentrale abschliefen.
Dann betreiben hier unter einem Dach
rund 4000 Geheimdienstmitarbeiter
strategische Auslandsaufkldarung.

Mit dem Ortswechsel geht auch ein
Imagewandel einher: ,Transparent”
und ,selbstbewusst” wolle sich der
Dienst kiinftig prasentieren, so BND-
Chef Bruno Kahl.! In einem Besucher-
zentrum werde man ab 2019 auch die
.Qualitatsarbeit” des Dienstes vorstel-
len. Offiziell versorgt dieser die Bun-
desregierung mit auBlen- und sicher-
heitspolitischen Informationen. Dazu
zahlen terroristische Bestrebungen, il-
legale Finanzstrome oder auch der Ex-
port von Riistungsgtitern nach Syrien
oder Afghanistan.

Die PR-Offensive des BND ist auch
eine Reaktion auf den eklatanten Ver-
trauensbruch zwischen dem Dienst
und der Bevolkerung, den die NSA-Af-
fare vor genau funf Jahren herbeifiihr-
te. In deren Zentrum steht weniger
Qualitat als vielmehr Quantitat — nam-
lich die weltweite Ausspahung von
Millionen Menschen. Ausgelost hatten
den Skandal hochbrisante Geheimdo-
kumente, die der ehemalige NSA-Mit-
arbeiter Edward Snowden am 6. Juni
2013 in Kooperation mit dem briti-
schen ,Guardian” und der US-ameri-
kanischen ,Washington Post" verof-
fentlichte. Sie belegen die systemati-
1 Vgl. BND-Chef Bruno Kahl im Interview: ,Es

ist schwierig, in Afghanistan von Erfolgen zu
sprechen”, www.tagesspiegel.de, 16.2.2018.

sche und anlasslose Masseniiberwa-
chung durch die Big Five Eyes — eine
Kooperation der amerikanischen Na-
tional Security Agency (NSA) und des
britischen Government Communica-
tions Headquarters (GHCQ) mit de-
ren Partnerdiensten in Kanada, Aus-
tralien und Neuseeland.

Auch der BND beteiligte sich — un-
ter dem Deckmantel des gemeinsamen
Kampfes gegen den internationalen
Terrorismus — an der weltweiten Bespit-
zelung. Er nahm nicht nur nahezu alle
europdaischen Regierungen ins Visier,
sondern auch das US-AuBenministe-
rium, das FBI, die UNO, den IWF, das
Kinderhilfswerk UNICEF, die OSZE,
das Rote Kreuz, Oxfam, die Welthun-
gerhilfe sowie zahlreiche Banken, Ra-
ting-Agenturen und Journalisten. Wel-
chen Nutzen sich der Dienst davon je-
weils versprach, ist bis heute ungeklart.

Die Ausspdahung loste hierzulan-
de groBe Empoérung aus. Zumal deut-
lich wurde, dass der BND selbst vor
der eigenen Bevoélkerung nicht Halt
macht: Im Auftrag der NSA hat er auch
die Kommunikation deutscher Biirger
und Unternehmen iiberwacht und mit
Hilfe vorgegebener Suchbegriffe, so-
genannter Selektoren, ausgewertet.
Selbst Mitarbeiter der Bundesregie-
rung horchte der Dienst aus.?

Umso mehr tberrascht es rickbli-
ckend, dass die politische und juris-
tische Aufarbeitung des Abhoérskan-

2 Vgl. dazu Alan Rusbridger, Die Welt nach
Snowden. Der ,Guardian” und sein Kampf um
Aufklarung, in: ,Blatter”, 12/2013, S. 37-49
sowie Glenn Greenwald, NSA: Die Schere im
Kopf. Wie Massentliberwachung jeden Protest
im Keim erstickt, in: ,Blatter”, 6/2014, S. 47-58.
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dals hierzulande keine nennenswerten
Konsequenzen zeitigte. Im Gegenteil
hat die Macht des BND in den vergan-
genen Jahren erheblich zugenommen.

Der doppelte Schlussstrich

Dafir verantwortlich ist vor allem das
dramatische Versagen der parlamen-
tarischen Kontrolle. Sie hat die mas-
senhafte Ausspahung weder im Vorfeld
verhindert noch im Nachhinein aufge-
klart. NaturgemadB ist eine solche Kon-
trolle schwierig: Geheimdienste sollen
den demokratischen Staat mit nach-
richtendienstlichen Mitteln — also im
Verborgenen — schiitzen. Daher kann
die Priifung ihrer Tatigkeiten nur ein-
geschrankt oOffentlich erfolgen. Im
NSA-Skandal wurde dies versucht und
vorzeitig beendet — obwohl zahlreiche
Fragen nach wie vor offen sind.

Den ersten Schlussstrich zog der
NSA-Untersuchungsausschuss im Ju-
ni 2017 mit seinem Abschlussbericht.
Dieser trug wenig zur Aufkldarung bei.
Stattdessen belegen die insgesamt 134
Ausschusssitzungen vor allem eines:
Wie die Bundesregierung die Offent-
lichkeit systematisch getauscht und
Aufklarungsbemiihungen des Parla-
ments sabotiert hat.> Wiederholt ver-
wehrte sie mit Verweis auf die ,exe-
kutive Eigenverantwortung” die Ak-
teneinsicht. Wurde sie doch einmal
gewahrt, war deren Inhalt meist weit-
gehend geschwarzt. Zudem hatten Re-
gierungs- und Geheimdienstmitarbei-
ter bei entscheidenden Fragen Erinne-
rungsliicken oder sie beriefen sich auf
ihre Verschwiegenheitspflicht.

Nur wenige Wochen spater, im Ok-
tober 2017, folgte dann der zweite
Schlussstrich, als Generalbundesan-
walt Peter Frank die Ermittlungen im
NSA-Skandal einstellte. Die Ausspa-
hung durch die NSA und das GCHQ sei
zwar grundsatzlich belegt, so Frank.

3 Vgl. Daniel Leisegang, Die sabotierte Aufkla-
rung, in: ,Blatter”, 6/2014, S. 5-8.
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Allerdings gebe es keine Belege fiir ei-
ne zielgerichtete feindliche Spionage.*

Die Schwachung der Kontrolle

Damit ist es unwahrscheinlich, dass
die NSA-Affare jemals umfassend auf-
geklart wird. Immerhin hat die groBle
Koalition versprochen, die parlamen-
tarische Geheimdienstkontrolle zu
starken.

Im Oktober 2016 schuf sie dazu das
Amt des ,Stiandigen Bevollmachtig-
ten”. Dieser nimmt regelmafig an den
Sitzungen des Parlamentarischen
Kontrollgremiums (PKGr) sowie der
G 10-Kommission teil, die beide die Ar-
beit der Nachrichtendienste des Bun-
des kontrollieren. Als deren ,verlan-
gerter Arm" soll der Standige Bevoll-
machtigte beide Gremien entlasten, so
die Begrindung von Union und SPD.

Tatsachlich aber musste man von ei-
nem verlangerten Arm der Regierung
sprechen. Denn der Bevollméachtig-
te wird nur auf Weisung des PKGr ta-
tig — den die Regierungsfraktionen do-
minieren. Entscheidend aber ist, dass
er die parlamentarische Kontrolle ten-
denziell schwacht, da sensible Vorgan-
ge nicht langer den im Ausschuss ver-
tretenen Abgeordneten, sondern nur
noch ihm vorgelegt werden kénnten.

Daruber hinaus hat die groBe Koaliti-
on ein neues ,unabhdangiges Gremium"
geschaffen, das die Ausspahung von
EU-Partnern kontrollieren soll. Dessen
Mitglieder — derzeit zwei Bundesrichter
und ein Bundesanwalt — werden jedoch
nicht vom Parlament, sondern von der
Bundesregierung berufen. Damit aber
wird der Bock zum Gartner gemacht.
Selbst der frithere BND-Chef Gerhard
Schindler bezeichnet dieses Prinzip
als ,untauglich”.®> Hinzu kommt, dass
die wachsende Zahl an Kontrollgremi-

4 Vgl. www.generalbundesanwalt.de, 5.10.2017.

5 Vgl. Reiko Pinkert und Ronen Steinke, Frii-
herer BND-Chef kritisiert Kontrollsystem des
deutschen Geheimdiensts, www.sueddeut-
sche.de, 22.9.2016.
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en es den Abgeordneten erschwert, ein
koharentes Gesamtbild der nachrich-
tendienstlichen Tatigkeiten zu erstel-
len, geschweige denn dieses angemes-
sen zu bewerten.

SchlieBlich muss das PKGr dem Bun-
destag seit 2016 alle zwei Jahre Bericht
erstatten. Mehr Transparenz sollte
man sich davon jedoch nicht erhoffen.
Denn Falsch- oder Fehlaussagen vor
den Kontrollgremien werden nach wie
vor nicht sanktioniert. Ohnehin fallen
allzu brisante Sachverhalte meist unter
den Tisch. So berichtete der ehemalige
BND-Prasident Hansjorg Geiger einst
freimiitig, seine Zeit habe ,leider” nie
ausgereicht, um alle ,mitgebrachten
Themen" im Gremium anzusprechen.®

Wollte die groBe Koalition derlei
Missstande beheben und die parla-
mentarische Kontrolle tatsachlich star-
ken, musste sie den einzelnen Mitglie-
dern des PKGr das Recht einrdaumen,
eigenstdandig die Arbeit der Geheim-
dienste unter die Lupe zu nehmen - oh-
ne dass es dazu einer Mehrheitsent-
scheidung des Gremiums bedarf. Da-
mit erhielte auch die Opposition im
Bundestag ein effektives Kontrollrecht.
Zugleich misste sie die Informations-
pflicht der Regierung konkretisieren
und strafrechtliche Sanktionen schaf-
fen, fur den Fall, dass Verantwortliche
Informationen verfalschen oder zu-
ruckhalten.

Die Aufriistung des BND

Dass diese Reformen bislang ausblie-
ben, stellt ein schweres politisches
Versaumnis dar — zumal die Bundesre-
gierung den BND nun stattdessen mit
mehr Geld ausstattet. Dies hat weniger
mit der zunehmend unsicheren Weltla-
ge zu tun. Vielmehr will der Dienst auf
+Augenhohe” mit den machtigen Five
Eyes operieren.”

6 Vgl. www.netzpolitik.org, 22.6.2016.

7 Vgl. John Goetz, Hans Leyendecker und Fre-
derik Obermaier, BND plant , Ausforschen auf
Augenhohe"”, www.sueddeutsche.de, 3.6.2014.

Erhielt der BND im Jahr der Snow-
den-Enthtllungen rund 530 Mio. Euro
an Steuergeldern, waren es im vergan-
genen Jahr bereits 830 Mio. Euro, also
satte 300 Millionen mehr. Einen Gro§3-
teil davon investiert der Dienst derzeit
in die ,Strategische Initiative Tech-
nik" (SIT), mit der er bis 2020 seine
Ausspahtechnik ausbaut.

Im Zentrum stehen dabei zwei Be-
reiche: die ,Aufklarung durch techni-
sche Signalerfassung” (SIGINT) und
der ,Ausbau der integrierten Daten-
analyse” (AIDA). SIGINT zielt auf die
Masseniberwachung der weltweiten
Telefon- und Internetkommunikation
ab. Mit AIDA will der BND hingegen
soziale Netzwerke wie Facebook und
Twitter in Echtzeit ausforschen.

Daneben widmet sich der Dienst der
+Aufklarung nicht-standardisierter
Kommunikation im Internet” (ANISKI)
—konkret dem Knacken der Verschliis-
selung von Instant-Messengern wie
WhatsApp.8 Die bittere Ironie: Die Ver-
schliisselung fiihrten viele Anbieter als
Reaktion auf die Snowden-Enthiillun-
gen ein, um ihre Nutzer vor weiterer
Ausspahung durch die Geheimdienste
zu schitzen. In diesem Wettristen will
der BND nun wieder die Oberhand ge-
winnen — zum Schaden der vertrauli-
chen Kommunikation im Netz.

Zu guter Letzt sucht der Auslands-
geheimdienst verstarkt nach Schwach-
stellen in gangigen Computerpro-
grammen, um so Rechner gezielt infi-
zieren und ausspdahen zu koénnen. Als
Vorbild dient dem BND dabei offenbar
die Tailored Access Operations — eine
NSA-Abteilung, die offensive Cyber-
krieg-Operationen durchfiihrt. Auch
hier nehmen die Dienste den Schaden
der Nutzerinnen und Nutzer in Kauf:
Denn derartige Sicherheitsliicken ver-
wenden auch Kriminelle, um Compu-
tersysteme zu Betrugszwecken zu in-
filtrieren.?

8 Vgl. www.netzpolitik.org, 29.11.2016.

9 Vgl. Martin Holland, Zero Days: Bundesregie-
rung prift das Zuriickhalten von Sicherheits-
licken, www.heise.de, 9.10.2017.
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Die entgrenzte Uberwachung

Doch der BND verfiigt heute nicht nur
uber mehr Geld als noch vor fiunf Jah-
ren, sondern auch tiber neue Befug-
nisse. Dafiir verantwortlich ist die No-
vellierung des BND-Gesetzes im Jahr
2016. Sie weitet nicht nur die anlasslo-
se Massenuberwachung drastisch aus
—und folgt damit weiterhin der Devise
+Quantitat statt Qualitat” —, sondern le-
galisiert obendrein zahlreiche, bis dato
verbotene Ausspahpraktiken.

Das neue BND-Gesetz reagiert da-
mit auch auf den Wandel der Kommu-
nikationstechnologie. Eine E-Mail,
die von Hamburg nach Miunchen ver-
schickt wird, nimmt mitunter Umwege
iber nichtdeutsche Server. Umgekehrt
kreuzen Nachrichten, die etwa inner-
halb der USA versendet werden, den
Frankfurter Internetknoten.

Dieser kommunikativen Entgren-
zung begegnet das neue BND-Gesetz
mit einer massiven Ausweitung der
Uberwachung — und zwar vor allem
nach Innen. So durfte der BND in der
Vergangenheit nur einzelne Internet-
kabel oder Telefonverbindungen ab-
horen, die vom Ausland in die Bundes-
republik verlaufen. Dieser Zugriff war
laut G 10-Gesetz zudem auf 20 Prozent
der Leitungskapazitat beschrankt.

An diese Vorgaben hielt sich der
BND bereits in der Vergangenheit
nicht.’® Dank des neuen BND-Gesetzes
darf er nun aber sogar ganze Telekom-
munikationsnetze anzapfen - darun-
ter auch den weltgroBten Internetkno-
ten DE-CIX in Frankfurt am Main, wo
mehr als 1200 Glasfaserkabel aus aller
Welt zusammenlaufen.!’ Einzige Ein-
schrankung: Das Bundeskanzleramt
muss diesem Zugriff vorab zustimmen.

Wer also hierzulande im Inter-
net kommuniziert, muss damit rech-
nen, dass seine Kommunikation vom

10 Vgl. www.netzpolitik.org, 4.3.2015.

11 Eine Filterung der Daten nach ihrem natio-
nalen Ursprung ist selbst nachtraglich kaum
moglich. Vgl. Der unvermeidliche Beifang des
BND, www.zeit.de, 7.10.2016.
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deutschen Auslandsgeheimdienst ab-
gegriffen wird. Ob diese Praxis dem
Grundgesetz entspricht, wird in Kir-
ze das Bundesverfassungsgericht ent-
scheiden: Unter anderem der Deutsche
Journalistenverband reichte Anfang
des Jahres Beschwerde gegen das neue
BND-Gesetz ein.!?

Der ehemalige Prasident des Bun-
desverfassungsgerichts Hans-Jurgen
Papier ist schon jetzt iiberzeugt, dass
der Komplettzugriff des BND auf einen
Internetknoten wie DE-CIX in Frank-
furt rechtswidrig ist. Zudem verletze
die Ausspahung von Auslandern im
Ausland deren Grundrechte. Denn
auch fir sie gelte das Grundrecht auf
Schutz des Telekommunikationsge-
heimnisses nach Artikel 10 Abs. 1
GG.B3 Diese Ansicht teilt sogar der Wis-
senschaftliche Dienst des Deutschen
Bundestages — er bezeichnet das neue
BND-Gesetz aus dahnlichen Grinden
als ,in Teilen verfassungswidrig”.!4

Fir die Tatigkeiten von Geheim-
diensten kann das nur eines bedeu-
ten: Thre Aufklarungsarbeit muss sich
—im Inland wie im Ausland - auf be-
sonders gewichtige Gefahrenberei-
che beschranken. Nur dann kénnen
sie auch den Grundsatz der Verhalt-
nismaBigkeit wahren. Oder um es in
den Worten von Behordenchef Bruno
Kahl auszudriicken: Der Bundesnach-
richtendienst muss von seiner reinen
Quantitdtsarbeit — der verdachtsunab-
hangigen Massentiiberwachung - ab-
lassen und stattdessen zur proklamier-
ten ,Qualitdatsarbeit” zurtickkehren.
So konnte der Dienst tatsachlich dazu
beitragen, die Welt ein wenig sicherer
zu machen, und verlorenes Vertrauen
zuruckgewinnen.

12 Vgl. Journalisten klagen gegen BND-Gesetz,
www.tagesschau.de, 30.1.2018.

13 Vgl. Hans-Jirgen Papier, Beschrankungen der
Telekommunikationsfreiheit durch den BND
an Datenaustauschpunkten, in: ,Neue Zeit-
schrift fiir Verwaltungsrecht — Extra“, 15/2016,
S.1-15.

14 Vgl. Verfassungsfragen des Entwurfs eines
Gesetzes zur Ausland-Ausland-Fernmelde-
aufklarung des Bundesnachrichtendienstes,
WD 3-3000-194/16, 29.8.2016.



