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Thomas Kiichenmeister

Autonome Waffen:

Killerroboter auBBer Kontrolle?

Ein neues, globales Wettriisten ist im
Gange: Die Entwicklung autonomer
Waffensysteme (AWS) gilt als die dritte
Revolution der Kriegsfiihrung — nach
der Erfindung des Schwarzpulvers und
der Atombombe. Tatsachlich hatte die-
se ,Revolution” immense Auswirkun-
gen: Denn es ist zu beflirchten, dass
allein die Verfligbarkeit autonomer
Kampfroboter die Wahrscheinlichkeit
kriegerischer Auseinandersetzungen
erheblich erhohen und zugleich die
Hemmschwelle fir den Einsatz dieser
Waffen drastisch senken wird.
Teilautomatisierte = Waffensysteme
kommen bereits heute vielfach zum
Einsatz.! Sie kénnen bestimmte Ein-
zelfunktionen — etwa das Zielen oder
die Navigation - selbststandig ausfiih-
ren und sind im Militdarischen bereits
vielfach prasent: So sind etwa fern-
gesteuerte Aufklarungs- und Kampf-
drohnen schon weltweit im Einsatz.
Voll autonome Waffensysteme hin-
gegen uben samtliche ihrer Funktio-
nen eigenstandig aus. Infolge der Fort-
schritte auf dem Feld der kinstlichen
Intelligenz (KI) gewinnen sie derzeit
rasant an Bedeutung. Schon bald, so
prognostiziert es ein kiurzlich ver6f-
fentlichtes Pentagon-Strategiepapier,
werden autonome Waffensysteme in
der Lage sein, ihre Ziele ohne jedwe-
de menschliche Einwirkung auszu-
wahlen und ,auszuschalten”. Sie stiit-
zen sich dabei beispielsweise auf lern-
fahige Algorithmen, die mittels Senso-

1 Vgl. US Department of Defense, Summary of
the 2018 Department of Defense Artificial In-
telligence Strategy. Harnessing Al to Advance
Our Security and Prosperity, www.defense.
gov, 12.2.2019.

ren empfangene Daten auswerten und
entsprechende Ziele eigenstandig aus-
wdéhlen.?

Die Folgen dieser sich bereits ab-
zeichnenden Entwicklung sind drama-
tisch — auf dem Kriegsfeld, vor allem
aber auch in moralischer wie rechtli-
cher Hinsicht: ,Waffensysteme ohne
menschliche Kontrolle sind in jedem
Fall rechtswidrig”, erklart das Inter-
nationale Komitee des Roten Kreuzes
(IKRK). Denn solche Roboter kénnten
in Zukunft ganzlich unabhdngig von
menschlichem Einfluss eine Person er-
fassen, die ,Gefahr"”, die von ihr aus-
geht, errechnen und dann tber Tod
und Leben dieser Person entscheiden.?

Auch zivilgesellschaftliche Organi-
sationen wie die internationale Cam-
paign to Stop Killer Robots, tausende
Wissenschaftler*innen, der UN-Ge-
neralsekretdar Anténio Guterres, zahl-
reiche Staaten und politische Parteien
sowie das EU-Parlament befiirchten,
dass autonome Waffen etablierte mora-
lische und volkerrechtliche Standards
unterlaufen. Sie haben die Staatenge-
meinschaft nachdricklich aufgefor-
dert, internationale Beschrankungen
autonomer Waffensysteme zu verein-
baren.

Keine Regulierung in Sicht

Derzeit aber liegt eine solche Regulie-
rung in weiter Ferne. Ende Marz blieb

2 Vgl. Julia Merlot, Autonome Waffen auBer
Kontrolle, www.spiegel.de, 24.2.2019.

3 Internationales Komitee des Roten Kreuzes,
Towards limits on autonomy in weapon sys-
tems, www.icrc.org, 9.4.2018.
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eine weitere Gesprachsrunde tber
autonome Waffensysteme im Rahmen
der ,UN-Konvention uber bestimm-
te konventionelle Waffen" (CCW) im
sechsten Jahr in Folge ohne nennens-
werte Ergebnisse. Damit wurde mog-
licherweise endgtiltig das Ende dieses
UN-Prozesses eingelautet.

Vor allem diejenigen Staaten, die bei
der Entwicklung von autonomen Waf-
fensystemen weltweit fihrend sind,
blockieren die Verhandlungen: Allen
voran die USA, Russland, GroBbritan-
nien, Australien, Sudkorea und Israel
verschleppen die Gesprache und hin-
derten so von Beginn an die eigentli-
che Mehrheit der Gegner daran, tber
ein umfassendes und verbindliches
Regelwerk — oder gar ein Verbot auto-
nomer Waffen —zu verhandeln.

Unter den erklarten Gegnern auto-
nomer Waffen sind vor allem Lander
aus Sudamerika, Asien und Afrika,
aber auch der Vatikan und Osterreich.
Zuletzt hatten zudem die neue finni-
sche Regierung und das niederlandi-
sche Parlament ihre Unterstiitzung fur
verbindliche internationale Verbotsre-
geln erklart.

Die Bundesrepublik und ihr Biind-
nispartner Frankreich setzen sich im
CCW-Rahmen hingegen nicht fiir ein
Verbot oder auch nur fir Verhand-
lungen daruber ein. Stattdessen spre-
chen sich beide Staaten lediglich fir
einen unverbindlichen Verhaltensko-
dex oder eine politische Absichtser-
klarung aus, wonach alle Waffensys-
teme menschlicher Kontrolle unterlie-
gen sollten. Als ,geeignetes Forum”
fiur Gesprache tber autonome Waffen-
systeme bezeichnen Deutschland und
Frankreich zudem ausgerechnet die
.Konvention tiber bestimmte konven-
tionelle Waffen" — wohlwissend, dass
das dort vereinbarte Konsensprinzip
Staaten wie den USA, Russland, Grof3-
britannien, Australien, Stidkorea und
Israel erlaubt, ihre politischen, wirt-
schaftlichen und militdarischen Inter-
essen durchzusetzen. Auf diese Wei-
se munden Verhandlungen in der Re-
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gel in minimale, unverbindliche Kom-
promisslosungen. Auf dhnliche Weise
scheiterten in der Vergangenheit auch
Bemiihungen, Tretminen oder Streu-
munition im UN-Rahmen zu verbieten.

Die Befiirworter autonomer Waffen
streben im CCW-Rahmen dementspre-
chend auch nicht deren Verbot an, son-
dern sprechen lieber tiber ,potentielle
Chancen und die Grenzen der milita-
rischen Nutzung” autonomer Waffen
(Russland), tiber ,Kontroll- und An-
wendungssysteme fiir autonome Waf-
fensysteme"” (Australien) oder werben
gar fir deren ,humanitdre Vorteile”
(USA) im Kriegseinsatz.

Israel, Russland und die Vereinigten
Staaten wollen sich beim Einsatz auto-
nomer Waffen am besten gar nicht be-
schranken lassen. Im Rahmen infor-
meller CCW-Konsultationen im Juni
dieses Jahres forderten sie, den Satz,
.ein Waffensystem, das uniiberwach-
bar, unvorhersehbar oder zeitlich und
raumlich unbegrenzt ist, ware rechts-
widrig”, aus einem CCW-Entwurfspa-
pier zu streichen.

Kiinstliche Intelligenz als Garant fiir
Sicherheit?

Eine solche Rechtsbewertung wiirde
in der Tat weder zum Anspruch der
US-Regierung passen, die globale Fiih-
rungsrolle in Bezug auf KI einzuneh-
men, noch zu der groBen Bedeutung,
die sie der KI fiir die Aufrechterhaltung
der wirtschaftlichen und nationalen
Sicherheit der Vereinigten Staaten ein-
raumt. Das US-Verteidigungsminis-
terium erklarte in einem Bericht, dass
KI in den USA genutzt werden solle,
um die Burger*innen und das Land zu
schiitzen.* Dazu kénnten Waffen wie
die amerikanischen Perdix-Drohnen
zum Einsatz kommen, die ihr Ziel in
Schwarmformation umkreisen kon-
nen und die vom Pentagon als eine Art
.kollektiver Organismus, der ein Ge-

4 Vgl. US Department of Defense, a.a.O. .
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hirn fiir die Entscheidungsfindung teilt
und sich wie in der Natur aneinander
anpasst” bezeichnet werden.

Neben den USA entwickeln auch
GroBbritannien, Frankreich, Russ-
land, China und Israel seit geraumer
Zeit autonome ,Stealth-Drohnen". Die-
se Drohnen zeichnen sich neben ih-
rer Fahigkeit, vom Radar unentdeckt
zu bleiben, unter anderem durch lan-
ge Einsatzzeiten, hohe Geschwindig-
keit und vertikales Aufsteigen aus — Ei-
genschaften, die auf eine offensive mi-
litarische Verwendung hinweisen. Das
franzosische nEUROR-System gilt als
das derzeit autonomste der in Entwick-
lung befindlichen Waffensysteme. Es
soll tiber drei Stunden autonom flie-
gen koénnen und tiber vollautomatische
Angriffsmoglichkeiten, Zielanpas-
sung und Kommunikation zwischen
den Systemen verfiigen.® Dartiber hin-
aus drangt China massiv auf die Ris-
tungsmarkte, besonders im Nahen und
Mittleren Osten. Hersteller verspre-
chen sich in der Krisenregion gute Ab-
satzchancen fiir unbemannte Systeme
aller Art, wie etwa Helikopterdrohnen
oder autonome Kampfschiffe.

Deutschlands Scheinheiligkeit

Offiziell will die Bundesregierung das
globale Wettrusten beschranken und
sieht sich insbesondere im CCW-Pro-
zess gerne als Vorreiter. De facto bleibt
sie dabei weit hinter ihrer Zusage zu-
rick, autonome Waffensysteme achten
zu wollen — ein Versprechen, das sie
in den letzten beiden Koalitionsver-
tragen festgehalten hat. Bisher spielt
jedoch diese vertragliche Verpflich-
tung aus den Jahren 2013 und 2018 im
CCW-Prozess keinerlei Rolle. Dort un-
terstiitzt Deutschland weder die Ver-
botsforderung fir AWS noch die For-
derung nach Verhandlungen tber eine
solche. Die deutsche CCW-Delegation

5 Vgl.ICAS, nEUROn: an international coopera-
tion to enhance innovation, www.icas.org.

schldagt stattdessen — gemeinsam mit
Bundnispartner Frankreich - lediglich
eine unverbindliche ,politische Erkla-
rung” beziehungsweise einen ,Verhal-
tenskodex" vor.

Die Diskrepanz zwischen den Ab-
sichtserkldarungen und der tatsachli-
chen deutschen Rustungskontrollpo-
litik wird umso deutlicher, wenn man
AuBerungen von BundesauBenminis-
ter Heiko Maas dem Agieren seiner
Delegierten beim CCW-Prozess ge-
geniiberstellt. Wahrend Maas autono-
me Waffensysteme als , Angriff auf die
Menschlichkeit selbst, auf die mensch-
liche Wiirde und auf den Kern unserer
Verfassung” bezeichnet und zuletzt im
Marz 2019 ihr Verbot forderte, igno-
rieren die Verlautbarungen deutscher
Diplomat*innen diese Perspektive zu-
meist. Vielmehr ist aus deutschen Dip-
lomatenkreisen in der Vergangenheit
regelmaBig zu vernehmen gewesen,
dass Koalitionsvertrage und deren In-
halte irrelevant seien.

Dessen ungeachtet konnte Maas
theoretisch ein nationales Moratorium
fur AWS umsetzen. Fir dieses miisste
er keine Riicksicht auf andere Staaten
nehmen, wohl aber auf den Koalitions-
partner CDU/CSU. Allerdings spricht
sich die Union zwar ebenfalls fur
menschliche Kontrolle bei Waffenein-
sdatzen aus, autonome Waffensyste-
me betrachtet sie aber als eine norma-
le technologische Weiterentwicklung
der Streitkrafte und die Entwicklung
kinstlicher Intelligenz obendrein als
entscheidend fir den Erfolg zukunfti-
ger militdrischer Operationen.5

Wirtschaftliche Interessen

Neben den militarischen gibt es au-
Berdem industriepolitische Griinde
fur die Zurtiickhaltung der Bundesre-
publik. Denn Deutschland kooperiert

6 Vgl. CDU/CSU Fraktion im Bundestag, ,KI
wird entscheidend fiir den Erfolg militdarischer
Operationen sein”, Interview mit Henning Ot-
te, www.cducsu.de, 1.3.2019.

Blatter fiir deutsche und internationale Politik 9/2019



40 Kommentare

im Bereich der kiinstlichen Intelligenz
beziehungsweise bei unbemannten
Waffensystemen mit autonomen Fahig-
keiten eng mit seinem franzgsischen
Nachbarn.

Laut aktuellem Koalitionsvertrag
wollen beide Lander gemeinsam Tech-
nologieprogramme zu ,Robotik” und
.autonomen Systemen"” einrichten.
Wortlich ist dort zulesen, dass Deutsch-
land mittels einer ,Plattform Lernende
Systeme" die Bereiche ,kiinstliche In-
telligenz” und ,maschinelles Lernen”
aufbauen und diese ,konsequent auf
Anwendungen in allen Feldern der For-
schungs- und Innovationsstrategie aus-
richten” will.

Bereits vollstandig entwickelt ist
das bewaffnete Roboterfahrzeug (OP-
TIO X20) von KMW + NEXTER Defen-
ce Systems (KNDS), das ferngesteuert
oder autonom operieren kann. Und das
ambitionierte Projekt ,Future Combat
Air System" (FCAS) von Airbus & Das-
sault Aviation sieht eine Verbindung
von bemannten und unbemannten
Plattformen - also Kampfflugzeugen,
Drohnenschwarmen und Raketen -
vor, die ebenfalls teilweise autonom
agieren sollen. Die ersten Tests mit
Drohnenschwarmen fanden bereits
statt.”

Allerdings regt sich innerhalb der
Industrie auch erhebliche Kritik an
derlei Vorhaben. So forderte etwa der
Bundesverband der Deutschen Indus-
trie einen verbindlichen Vertrag zur
Achtung autonomer Waffen.® Auch die
Gesellschaft fiir Informatik, der 20000
Informatiker*innen angehoren, ver-
langt ein Verbot von AWS, ebenso wie
der Ratsvorsitzende der evangelischen
Kirchen in Deutschland, Bischof Bed-
ford-Strohm, sowie Bilindnis 90/Die
Grinen und 12 groBe deutsche Nicht-
regierungsorganisationen, die einen

7 Vgl. Airbus, Future air power. Making manned
an unmanned platforms smarter, www.airbus.
com, 25.4.2018.

8 Vgl. BDI, Kiinstliche Intelligenz: Eine sicher-
heitsrelevante Zukunftstechnologie, www.
bdi.eu, 2.2.2019.
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offenen Brief an Heiko Maas unter-
zeichneten.?

Den Worten Taten folgen lassen

Ob der wachsende offentliche Druck
ausreicht, eine Wende der derzeitigen
deutschen Riustungskontrollpolitik im
CCW-Rahmen zu bewirken, darf aller-
dings bezweifelt werden. Wirtschaftli-
che und militarische Interessen spielen
eine zu gewichtige Rolle: Schédtzungen
zufolge soll der globale Markt fiir AWS
im vergangenen Jahr einen Umsatz von
11,4 Mrd. US-Dollar generiert haben.

Und nicht zuletzt die Aussage des
russischen Prasidenten Wladimir Pu-
tin, ,Wer KI beherrscht, beherrscht die
Welt", zeigt deutlich, welch groBe mi-
litarische Bedeutung autonomen Waf-
fen hinsichtlich der Kriegsfithrung
von morgen und damit der militari-
schen und technologischen Vorherr-
schaft zukommt.!® Hinzu kommt, dass
die fiir AWS erforderliche (KI-)Techno-
logie — etwa fiir Gesichtserkennungs-
und Cloud-Speicheranwendungen - zu
groBen Teilen von zivilen IT-Unterneh-
men wie Amazon (Amazon Rekogniti-
on), Google, Nvidia oder Microsoft ent-
wickelt wird. Sie ist somit sowohl fiir zi-
vile Applikationen als auch fiir Waffen-
technik verwendbar. Das macht eine
verbindliche, umfassende Rustungs-
kontrolle schier unmoglich.

Umso mehr ist nun zu hoffen, dass
die Staatengemeinschaft zumindest
jenseits der Vereinten Nationen ei-
nen Vertrag verabschiedet — falls er-
forderlich zundachst auch ohne die gro-
Ben KI-Staaten. Einen solchen Prozess
konnte auch die Bundesrepublik ein-
leiten und anfithren und damit ihren
eigenen Beschliissen endlich Taten fol-
gen lassen.

9 Vgl. den offenen Brief der Nichtregierungsor-
ganisationen an BundesauBenminister Heiko
Maas, www.facing-finance.de, 10.3.2019.

10 Zit. nach: Martin Holland, Putin: Wer bei KI
in Fihrung geht, wird die Welt beherrschen,
www.heise.de, 4.9.2017.



