Geldwasche leicht gemacht
Das Versagen der deutschen Finanzkontrollbehérden

Von Andreas Frank und Markus Zydra

n einem Herbsttag des Jahres 2018 staunen selbst erfahrene Geld-

waschebeauftragte einer Bank in Hessen nicht schlecht. Ein Kunde
mochte 500 Mio. Euro tiberweisen. Dieser unfassbar hohe Betrag ist auf der
Durchreise. Das Geld hat seinen Ursprung in einem Verdachtsland auBer-
halb der EU und soll dann, sozusagen mit kurzem Boxenstopp bei einer hie-
sigen Korrespondenzbank, durchgeleitet werden in einen anderen Staat
auBerhalb der EU, dem Vernehmen nach keine lupenreine Demokratie. Der
naheliegende Verdacht: Geldwasche oder Terrorismusfinanzierung.

Die Bank macht ordnungsgemaf sofort Meldung bei der Financial Intel-
ligence Unit (FIU), wo alle Verdachtsmeldungen gepruft werden. Die FIU,
die Zentralstelle fiir Finanztransaktionsuntersuchungen, ist eine Behorde
des Bundes bei der Generalzolldirektion. Sie untersteht der Rechtsaufsicht
des Bundesfinanzministeriums und hat mit rund 400 Mitarbeitern beim Zoll-
kriminalamt (ZKA) in Kéln ihre Dependance. Dort und in Dresden sollen bis
2026 insgesamt rund 700 Fachleute arbeiten. Die FIU zuckt ihr scharfstes
Schwert und erlasst eine ,SofortmaBnahme” nach dem Geldwaschegesetz.
Damit ist die Uberweisung fiir erst einmal dreiBig Tage gesperrt. Umgehend
telefonieren Mitarbeiter der FIU mit der zustandigen Staatsanwaltschaft und
dem Landeskriminalamt, um auszuloten, ob die beschafften Indizien fiir ein
Ermittlungsverfahren ausreichen. Doch der strafprozessuale Anfangsver-
dacht lasst sich nicht erharten, und deshalb wird die Zahlung am Ende doch
mit flauem Gefiihl freigegeben.

Dieser Fall ist exemplarisch fiir den Alltag der Geldwaschebekampfung in
Deutschland. Einerseits identifiziert die Bank die verddchtige Uberweisung
und meldet sie sofort. Andererseits gibt die Behérde am Ende grunes Licht.
Das mutmaBlich schmutzige Geld kommt allen Zweifeln zum Trotz beim
Empfanger an.

Die FIU ist ein wichtiger Filter in der Geldwaschebekampfung. Banken,
Finanzdienstleister, aber auch Mitglieder des Nichtfinanzsektors wie Immo-
bilienmakler, Kryptotauschborsen, Notare, Juweliere, Glicksspielanbie-
ter, Autohandler und weitere Giiterhandler sind dazu verpflichtet, der FIU

* Der Beitrag basiert auf dem neuen Buch der Autoren ,Dreckiges Geld. Wie Putins Oligarchen, die
Mafia und Terroristen die westliche Demokratie angreifen”, das kiirzlich im Piper-Verlag erschie-
nenist.
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Meldung zu machen, wenn ihnen ein Geschaft mit Kunden verdachtig vor-
kommt. Beispielsweise ist eine hohe Barzahlung beim Auto- oder Schmuck-
kauf ein starkes Indiz fiir mogliche Geldwasche. Die Behorde ist im besten
Fall ein Seismograf fiir Geldwascheaktivitaten. Hat ein zur Meldung an die
FIU Verpflichteter den Verdacht, dass eine Transaktion im Zusammenhang
mit Geldwasche oder Terrorismusfinanzierung steht, muss er die Transak-
tion anhalten. Das gilt fiir eine Bank ebenso wie fir einen Juwelier. Dann
beginnt die Wartezeit. Innerhalb von drei Tagen muss die FIU den Vorfall
geprift und - sollte sich der Verdacht erharten — an die Staatsanwaltschaft
weitergegeben haben.

Geschieht dies nicht, bedeutet das grunes Licht fur die Bankuberwei-
sung oder den Verkauf, beispielsweise eines Schmuckstiicks. Die Dreitage-
frist wird oft gerissen. Dann gehen die verdachtigen Zahlungen durch, ohne
rechtzeitig gepriift worden zu sein. Der simple Grund: Die FIU ist uiberfor-
dert, ihr fehlen fur ein effizientes Abarbeiten der Meldungen ausreichend
Mitarbeiter und Informationszugange. Eine Kleine Anfrage der Bundes-
tagsfraktion ,Die Linke" ergab 2023, dass insgesamt 525000 Geldwasche-
meldungen nicht bearbeitet worden sind — die allermeisten, weil man sie als
nicht prifungswurdig eingestuft hat. Doch wie verlasslich ist diese Vorpru-
fung? Die FIU setzt beiihrer Bewertung der vielen Verdachtsmeldungen den
umstrittenen ,risikobasierten Ansatz"” ein. Eine Software trifft die Voraus-
wahl der Meldungen. Weil die Datenbasis fehlt, gehen der Behorde viele pru-
fungswiirdige Verdachtsmeldungen durch die Lappen, die - wenn tiberhaupt
— erst spater handisch bearbeitet werden.

Verdacht auf Strafvereitelung im Amt

Die Bundeslander haben das Bundesfinanzministerium seit 2017 immer
wieder auf die Probleme hingewiesen. Die Staatsanwaltschaft Osnabrick
meint sogar, der risikobasierte Ansatz der FIU konnte den Tatbestand der
Strafvereitelung erfiillen. Deshalb durchsuchte die Behorde kurz vor der
Bundestagswahl 2021 das Bundesfinanz- und das Bundesjustizministerium.
Die SPD witterte eine Instrumentalisierung der Justiz im Wahlkampf. Die
Staatsanwaltschaft Osnabruck rechtfertigte sich, zwischen der FIU und den
nun durchsuchten Ministerien habe es umfangreiche Kommunikation gege-
ben. Gab es Absprachen? Wurden Mitarbeiter beeinflusst? Man wolle, so die
Staatsanwaltschaft, mogliche konkrete Beschuldigte identifizieren.

Das Ermittlungsverfahren der Staatsanwaltschaft Osnabriick gegen die
FIU wegen des Verdachts der Strafvereitelung im Amt lauft seit Jahren. Aus-
gangspunkt war die Verdachtsmeldung einer Bank in Osnabriick im Juni
2018. Dabei ging es um eine Uberweisung nach Afrika iiber mehr als eine
Mio. Euro. Hintergrund der Zahlung seien moglicherweise Terrorismus-
finanzierung sowie Waffen- und Drogenhandel, so der Verdacht des Kredit-
instituts. ,Die FIU nahm diese Meldung zur Kenntnis, leitete sie aber nicht
an deutsche Strafverfolgungsbehorden weiter. Daher sei es nicht moglich
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gewesen, die Zahlung zu stoppen”, so die Staatsanwaltschaft, die im Feb-
ruar 2020 ein Ermittlungsverfahren einleitete, das noch immer andauert. Im
Juli 2020 durchsuchten die Ermittler die FIU-Zentrale in Ko6ln. Es ist mehr als
peinlich, wenn eine zustandige Geldwaschekontrollbehorde unter Strafver-
eitelungsverdacht steht.

Die Arbeitsbelastung fur die Behorde wachst unterdessen. Die Zahl der
Verdachtsmeldungen steigt massiv an: Im Jahr 2020 waren es rund 144 000,
im Jahr 2021 bereits 298000. Der Grofteil der Meldungen kam aus dem
Finanzsektor, hier vor allem von den Banken. Lediglich knapp drei Prozent
der Hinweise gab der Nichtfinanzsektor, wo Kriminelle es besonders leicht
haben, ihr Geld zu waschen. In Ermittlerkreisen kursieren die wildesten
Geschichten tiber die katastrophale Arbeit der FIU. ,Eine Gruppe Italiener
zahlt bei der Bank Bargeld ein in Hohe von 30000 Euro. Das Institut mel-
det den Vorgang mit dem Verdacht der Schutzgelderpressung im Mai 2020
an die FIU. Erst im Januar 2021 kommt der Vorgang zu den Ermittlern. Die
Videouberwachung bei der Bank war geloscht, das Konto geleert”, berichtet
ein Fahnder. So etwas passiere immer wieder.

Der Bundesrechnungshof iibergab dem Haushaltsausschuss des Deut-
schen Bundestages am 11. September 2020 einen vertraulichen Bericht uiber
die Bekampfung der Geldwasche und Terrorismusfinanzierung durch die
FIU. In dem Bericht heifit es schonungslos: ,Die FIU kann auf die regiona-
len Polizeidaten in den Vorgangsbearbeitungssystemen der Landerpolizeien
nicht elektronisch zugreifen. Die Datenbestande der Landerpolizeien ent-
halten Informationen zur Organisierten Kriminalitat und des Staatsschutzes.
Die FIU kann auch auf einen GroSteil wichtiger Steuerdaten der Finanz-
verwaltungen des Bundes und der Lander nicht elektronisch zugreifen,
insbesondere auf die verschiedenen steuerlichen Veranlagungsdaten. Die
FIU kann damit die in sie gesetzten Erwartungen nur unzureichend erful-
len. Es besteht vor allem die Gefahr, dass die FIU Sachverhalte mit Bezug
zu Geldwasche oder Terrorismusfinanzierung nicht erkennt bzw. erkennen
kann und infolgedessen nicht an die Strafverfolgungsbehorden weiterleitet;
mit unvollstandigen Informationen angereicherte Sachverhalte Ubermit-
telt; Sachverhalte nicht in angemessener Zeit bearbeiten kann und damit
ihrem gesetzlichen Auftrag, insbesondere ihrer Filterfunktion, nicht gerecht
wird."!

Der Bericht des Bundesrechnungshofs war ein Alarmsignal: Selten ist das
Versagen einer Bundesregierung von der Konzeption bis zur Umsetzung
einer auch international wichtigen Kontrollbehérde so schonungslos offen-
gelegt worden. Der Austausch der FIU mit den Ermittlungsbehérden bleibe
.burokratisch und kompliziert”, sagte auch der damalige EU-Parlamentarier
der Grinen und heutige Staatssekretdar im Bundeswirtschaftsministerium
Sven Giegold. Die FIU kann beispielsweise nicht auf Knopfdruck herausfin-
den, ob gegen eine Person, die bei einer Bank eine verdachtige Uberweisung
gemacht hat, bei der Polizei bereits ein Ermittlungsverfahren lauft.

1 Bundesrechnungshof, Bericht iiber die Bekampfung der Geldwdasche und Terrorismusfinanzierung
durch die Financial Intelligence Unit (FIU), 11.9.2020.
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Die gut zwanzigjahrige Geschichte der Behorde stand nie unter einem
guten Stern. Die Grundung der FIU erfolgte auf Druck der USA nach 9/11. In
Deutschland stemmten sich Lobbyisten, insbesondere die der Banken und
Notare, massiv dagegen. Der damalige Bundesinnenminister Otto Schily
setzte sich schlieBlich durch. Die FIU wurde 2002 beim Bundeskriminalamt
(BKA) angesiedelt, bei Spezialisten, die sich schon lange mit Geldwaschebe-
kampfung beschaftigten. Doch auf Bestreben des damaligen Bundesfinanz-
ministers Wolfgang Schauble arbeitet die FIU seit 2017 nicht mehr unter dem
Dach des BKA, sondern unter dem des Zolls — gegen den ausdriicklichen Rat
der Experten.

Desastros aus Tradition?

Das politische Desinteresse Deutschlands am Kampf gegen die Finanzkri-
minalitat missfallt dem obersten internationalen Antigeldwasche-Gremium,
der Financial Action Task Force (FATF), schon lange. Die zwischenstaatli-
che Organisation wurde 1989 von der G7 und der Europaischen Kommission
gegrundet. Heute hat die FATF 37 Mitgliedsstaaten plus EU-Kommission
und Golf-Kooperationsrat. Das Sekretariat der Organisation befindet sich
bei der OECD in Paris. Weltweit haben sich tiber 180 Lander verpflichtet, die
40 FATF-Empfehlungen zu ubernehmen, deren Umsetzung in nationales
Recht von internationalen Gutachtern regelmafiig uberpruft und beurteilt
wird. Der Zufall wollte es, dass die FATF-Teams 2021 in Deutschland eine
Prifung durchfuhrten, just als ein Deutscher Prasident der FATF war. Es war
der Ministerialdirigent und Unterabteilungsleiter im Bundesfinanzministe-
rium Marcus Pleyer, der dort fur die Geldwaschebekampfung im Land mit-
verantwortlich ist. Pleyers zeitweilige Doppelrolle als Prasident der Kontroll-
institution einerseits und Mitverantwortlicher fir den desastrosen Zustand
der FIU andererseits legte einen moglichen Interessenkonflikt nahe, auch
wenn Pleyer sagte, ,er sei bei der FATF aus allem, was die Priifung Deutsch-
lands angeht, raus”.

Bereits als Buroleiter des damaligen Bundesfinanzministers Wolfgang
Schauble bekam Pleyer 2011 hautnah mit, wie holprig die Geldwascheaui-
sichtetwaim Immobiliensektor und beiden Casinos funktioniert. Damals ver-
offentlichte die FATF auch das Ergebnis ihrer ersten Deutschland-Prufung.
Das Urteil war vernichtend. Deutschland erfiillte gerade einmal finf von
damals noch 49 Empfehlungen vollstandig.

Im Sommer 2022 prasentierte die FATF ihren aktuellen Bericht: Die Exper-
ten bemangeln das Kompetenzwirrwarr von tiber 300 Behorden und sehen
Defizite bei der Uberwachung des Bargeldschmuggels. Die wenigsten der
vielen Tausend Verdachtsmeldungen, die die Sammelstelle FIU jedes Jahr
an die Behorden weiterleite, wiirden zu knallharten Ermittlungsverfahren
fuhren. Von rund 36000 Geldwascheverfahren 2020 miindeten dem Bericht
zufolge nur 629 in eine Anklage und 773 in einen Strafbefehl. ,Auch andere
Statistiken stiitzen die Schlussfolgerung, dass die Gesamtzahl der Geld-
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wascheverfahren gering erscheint, wenn man bedenkt, dass Deutschland
ein wichtiges Finanz- und Wirtschaftszentrum ist”, so die FATF.

Wirecard - keiner fiihlte sich zustindig

Wie schlimm es um die Geldwaschekontrolle durch die deutsche FIU steht,
zeigt auch der Skandal um das einstige Vorzeigeunternehmen Wirecard.
Nach dem Zusammenbruch des Konzerns 2020 kam heraus, dass die Com-
merzbank der FIU bereits im Februar 2019 eine umfangreiche Geldwasche-
verdachtsmeldung ubergeben hatte. Darin enthalten: eine Liste von 343 auf-
falligen Zahlungen von Konten der Wirecard Bank. Aus einer zusatzlichen
Sachverhaltsdarstellung der Geldwaschebekampfer der Bank ging hervor,
dass die 16 Auftraggeber der verddchtigen Uberweisungen iiber die Wire-
card Bank dieselbe Adresse in Singapur haben.?

Fir Profis sind das klare Alarmsignale, doch die FIU reagiert nicht. Es dau-
ert fast eineinhalb Jahre, bis die Behorde die Verdachtsmeldungen an die
zustandigen Ermittlungsbehorden weiterleitet. Zu spat, denn zu diesem Zeit-
punkt ist Wirecard bereits insolvent und der Betrugsskandal offenbar. Die
Schlafmitzigkeit macht Experten fassungslos: ,Ware so ein Ding in einem
Landeskriminalamt angekommen, dann ware man damit sofort zur Staats-
anwaltschaft gelaufen”, sagt Sebastian Fiedler, Vorsitzender des Bundes
Deutscher Kriminalbeamter (BDK). Seine Aussage stehtin scharfem Kontrast
zur Aussage des inzwischen zuriickgetretenen FIU-Chefs Christof Schulte,
der die Verdachtsmeldung der Commerzbank in einer Befragung als ,keine
besonders gute” bezeichnete.3 ,Das Chaos bei der FIU ist ein Sicherheitsri-
siko fur Deutschland. Wir brauchen eine Finanzpolizei mit kriminalistischer
Expertise”, sagte der damalige Bundestagsabgeordnete der Linkspartei
Fabio De Masiim September 2021 in einer Pressemitteilung. , Auch bei Wire-
card hat die FIU Strafvereitelung zu verantworten.”

Der Betrugsskandal Wirecard belegt gleich auf mehreren Feldern die
Unzulanglichkeiten der Geldwaschebekampfung in Deutschland. Der
Finanzkonzern tauchte beispielsweise 2017 in Geldwascheermittlungen
gegen die italienische Mafiaorganisation 'Ndrangheta auf.# Dariiber hin-
aus betreute Wirecard zweifelhafte Kundschaft aus postsowjetischen Oli-
garchenkreisen. Auch die Glicksspielindustrie gehorte zum Kundenkreis
— Wirecard leitete als deren Zahlungsdienstleister verddchtige Uberweisun-
gen weiter. Des Weiteren, so ergeben Zeugenaussagen, wurden regelmaBig
enorm hohe Bargeldbetrdage bei der hauseigenen Wirecard Bank abgehoben
und rausgetragen — eingeschweiBt in Plastik. Der abgetauchte Wirecard-Vor-
stand Jan Marsalek konnte kurz vor seiner Flucht noch ein groies Vermoégen

2 Arne Meyer-Finffinger und Josef Streule, Wirecard-Skandal: Verdachtsmeldung auf dem Silber-
tablett, www.br.de, 5.6.2021.

3 Arne Meyer-Flnffinger und Josef Streule, Wirecard und die ,Mastercard” der Commerzbank,
www.tagesschau.de, 9.6.2021.

4 Miles Johnson und Dan McCrum, Wirecard processed payments for mafia-linked casino, www.
ft.com, 3.8.2020.
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nach Russland transferieren — in Bitcoin. Das Wirecard-Desaster kostet Anle-
ger und Banken Milliarden Euro. Der Ruf der deutschen Aufsichtsbehoérden
istdahin. Wie konnten die Verdachtsmomente nur so lange ignoriert werden?

Die Staatsanwaltschaft Miinchen I ermittelte bereits zwischen 2010 und
2012 wegen Geldwascheverdachts gegen Verantwortliche der Wirecard-
Gruppe. In dem Ermittlungsverfahren ging es um Finanztransaktionen fur
Onlineglicksspiel-Anbieter in den USA, die Wirecard abwickelte. Im Rah-
men der Ermittlungen stand die Staatsanwaltschaft damals auch in Kontakt
mit der Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin). Die Auf-
sichtsbehorde veranlasste 2010 eine Sonderprufung bei Wirecard und stellte
«zahlreiche Mangel bei der Geldwaschepravention” fest. Allerdings seien
die festgestellten organisatorischen Mangel nicht so gravierend gewesen,
dass aufsichtsrechtliche MaBnahmen veranlasst wurden.®> Im Februar 2012
wurde das staatsanwaltliche Verfahren eingestellt, ,da ein Tatnachweis
nicht zu fiihren war”, so eine Sprecherin der Staatsanwaltschaft.

Die Politiker sahen Wirecard als ihren ,Darling”, man war geradezu stolz
auf dieses ,Kompetenzzentrum". Die damalige Bundesregierung setzte sich
sogar in China fur Wirecard ein. Und Wirecard-Manager Oliver Bellenhaus
durfte 2011 - die ersten Ermittlungen gegen Wirecard liefen da bereits — als
Sachverstandiger im Finanzausschuss des Bundestages Folgendes zum Bes-
ten geben: ,Uns liegt es auch am Herzen, Geldwasche zu bekampfen. Ich
denke, wir haben das auch tber die letzten fiinf Jahre erfolgreich gezeigt
und erfolgreich betrieben."® Bellenhaus packt seit 2023 im Wirecard-Prozess
als Kronzeuge aus.

Der Wirecard-Skandal hatte vielleicht verhindert werden konnen, wenn
die deutschen Aufsichtsbehorden ihre Pflicht zur Geldwaschebekampfung
ernst genommen hatten. Die Wirtschaftspriifer, Finanzbehorden, aber auch
die Geldwascheaufsicht hatten zum Beispiel den jahrelangen Recherchen
der ,Financial Times"” nachgehen konnen - die britische Zeitung hatte Wire-
card in vielen Berichten Vorwirfe gemacht, die Bilanzen zu falschen. Statt-
dessen stellte die BaFin Strafanzeige gegen die Journalisten — wegen des
Verdachts der Marktmanipulation. Dabei gab es bereits klare Verdachtsin-
dizien gegen den deutschen Finanzkonzern. Beispielsweise war es ein offe-
nes Geheimnis, dass Wirecard mit der Zahlungsabwicklung fiir Pornoseiten
und Onlineglicksspiel viel Geld verdiente. Beide Sektoren gelten als Hot-
spots fiir Geldwasche. Dartiber hinaus kaufte Wirecard andere Unterneh-
men zu vollig tiberhohten Preisen auf — eine klassische Methode von Geld-
waéschern.

Doch die deutschen Aufsichtsbehorden litten unter einem Kompetenzwirr-
warr: Niemand wusste, wer zustandig dafiir ist, den Konzern auf die Umset-
zung der Regeln zur Geldwaschepravention hin zu kontrollieren. Der par-
lamentarische Untersuchungsausschuss zum Wirecard-Skandal wies 2021
nach, dass Wirecard aufgrund dieser Unsicherheit faktisch von niemandem

5 Bayrischer Landtag, Auszug aus DS 18/10867, Anfragen Dr. Martin Runge zum Plenum zur Plenar-
sitzung am 21.10.2020, Antwort der Staatsregierung, www1.bayern.landtag.de, 19.10.2020.
6 Bundestag Finanzausschuss, 65. Sitzung, S. 32, www.bundesgerichtshof.de, 19.19.2011.
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beaufsichtigt wurde.” Die BaFin schob der Bezirksregierung Niederbayern
die Verantwortung zu, die diese zurtuckwies.

+Es gibt eine Gesetzeslucke”, sagt der Jurist Lars Haffke, Wissenschaft-
licher Mitarbeiter an der TU Miunchen im Bereich Corporate Governance.
Die BaFin seinur fur die Aufsicht der Wirecard Bank AG zustandig gewesen.
.Die Wirecard AG als Ganzes fiel unten durch, weil die Aufsichtsbehorden
der Lander, in diesem Fall die Bezirksregierung Niederbayern, nur fur die
Geldwaschekontrolle des Nichtfinanzsektors zustandig sind”, sagt Haffke.
«Reine Dienstleister wie die Wirecard AG, die nicht anderweitig dem Geld-
waschegesetz unterliegen, konnten ohne Aufsicht agieren.”

Die Bundeslander sind also dafiir zustandig, den Nichtfinanzsektor zu
uberwachen — dazu gehorte auch die Wirecard AG. Diese Anforderung gilt
seit dem Geldwdéschegesetz von 1993. Die Uberforderung der Bundeslander
bei der Erfullung ihrer Aufgabe sowie die ungeklarten Zustandigkeiten sind
immer wieder Thema unter Experten. Doch die Politik ignoriert die Warnun-
gen, selbst ein Vertragsverletzungsverfahren der EU weckte Berlin nicht auf.
Die Aufgabenteilung zwischen Bund und Landern in der Geldwaschepra-
vention funktioniert bis zum heutigen Tag nicht oder nur schlecht - Wirecard
ist da nur die Spitze des Eisbergs.

DreiBBig Jahre Stau

Bereitsin einem fruheren Vertragsverletzungsverfahren der EU-Kommission
—nach einer Beschwerde eines der Autoren dieses Beitrags (Andreas Frank)
im Jahr 2004 - wurde die Bundesregierung angewiesen, das Geldwasche-
gesetz korrekt anzuwenden. Danach wurden in den Bundeslandern die bis
dahin fehlenden Aufsichtsbehorden bestimmt, allerdings in jedem Bundes-
land anders: Die Zustandigkeiten gingen hier an Regierungsprasidien, dort
an Bezirksregierungen, anderswo an Ministerien und Ordnungsamter. Die
Bundeslander merkten bald, dass sie mit dieser Aufgabe uberfordert waren.
Geldwasche passiert international, was soll da ein kleiner Beamter im Regie-
rungsprasidium schon tun? In Wolfsburg kiimmerte sich damals eine ein-
zige Person im Ordnungsamt um die Aufsicht des VW-Konzerns und aller
anderen zur Meldung an die FIU Verpflichteten des Nichtfinanzsektors. Eine
effektive Bekampfung der Geldwasche ist so unmoglich.

Folgerichtig baten die Bundeslander den Bund im Jahr 2012, die geldwa-
scherechtliche Aufsicht iiber den Nichtfinanzsektor selbst zu ibernehmen.
Sie lieferten konkrete Belege fiir ihre Uberforderung — doch die Bundesregie-
rung unter Kanzlerin Angela Merkel lehnte ab.

Geldwaschebekampfung ist Europarecht. Die EU-Kommission fiihrte in
30 Jahren uber 100 Vertragsverletzungsverfahren gegen Mitgliedsstaaten,
weil sie die Geldwascherichtlinie nicht richtig umgesetzt haben, darun-
ter mehrfach gegen Deutschland. Sie forderte die Bundesregierung unter

7 Deutscher Bundestag, Wirecard-Untersuchungsausschuss. Vorldaufiges stenografisches Protokoll
19/19, 28.1.2021.
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Merkel noch im Jahr 2021 dazu auf, die Vierte Geldwascherichtlinie ord-
nungsgemal umzusetzen —nach jahrelanger Trodelei.

Die Kontrollen des Nichtfinanzsektors auf Geldwaschepravention sind bis
zum heutigen Tag unzureichend. Die Aufseher miissten eigentlich regelma-
Big bei Immobilienmaklern, im Gliucksspielsektor oder bei Juwelieren tiber-
prifen, ob diese Betriebe gut gertistet sind, um Geldwaschegeschafte zu ver-
hindern. Dazu gehoren Kontrollen, ob die Personalausweise von Kunden bei
hohen Bargeldgeschaften tatsachlich kopiert werden. Doch die MaBnahmen
fallen je nach Bundesland unterschiedlich scharf aus. Oft haben die Behor-
den in den Gewerbeaufsichtsamtern und Bezirksregierungen kein geschul-
tes Personal fur diese Aufgabe.

Im Jahr 2020 monierte der Bundesrechnungshof diese eklatanten Defi-
zite schonungslos.® Es gibt im Nichtfinanzsektor immer noch keine wirk-
same Geldwascheaufsicht und das fast 30 Jahre, nachdem das Geldwdasche-
gesetz in Kraft getreten ist. So setzen die Landeraufsichten zum Beispiel zu
wenig Personal ein, um gebotene intensive und flachendeckende MafBnah-
men durchfihren zu koénnen, insbesondere Vor-Ort-Prifungen der uber
1,1 Mio. zur Meldung an die FIU Verpflichteten. Bei einer jahrlichen Vor-Ort-
Kontrollquote von deutlich unter 0,5 Prozent muss ein Verpflichteter durch-
schnittlich nur hochstens alle zweihundert Jahre mit einer Vor-Ort-Prifung
rechnen. Die gesetzlichen Anforderungen werden nicht erfillt. Den melde-
pflichtigen Maklern, Notaren oder Juwelieren fehlen zudem Informationszu-
gange zum PEP-Register fir , Politisch Exponierte Personen”. Hierbei handelt
es sich unter anderem um Minister, Staatssekretare, Botschafter, Parlamenta-
rier, hochrangige Vertreter internationaler Organisationen und deren Fami-
lien, die bei Geldgeschaften grundsatzlich engmaschiger tberprift wer-
den sollen. Aber wie soll ein Juwelier in Deutschland wissen, ob der Kunde
vielleicht der Sohn eines sanktionierten Diktators ist? Das geht nur durch
den Abruf der aktuellsten Listen. Doch der Zugang ist teuer. Inhaber kleiner
Juweliergeschafte, Auto- und Edelmetallhandler konnen und wollen sich das
nicht leisten.

Es ist ein grundsatzliches Problem: Die deutschen Behorden konnen den
Kampf gegen Geldwasche auch im Nichtfinanzsektor nicht alleine gewin-
nen. Der Staat braucht Hilfe. Deshalb miissen seit 1991 die Verpflichteten,
also unter anderem Anwadlte, Notare, Immobilienmakler, Juweliere und
Autohandler, fiir den Staat die beschriebene Wachterfunktion tibernehmen,
die die Polizei schon aufgrund des dafur erforderlichen Personalaufwands
niemals leisten konnte. Die Verpflichteten handeln mit ihrer Verdachtsmel-
dung aber oft gegen ihr Eigeninteresse. Ein Juwelier mochte Schmuck ver-
kaufen, die Herkunft des Geldes kann ihm eigentlich egal sein. Das Min-
deste, was der Verpflichtete erwarten kann, ist, dass die FIU seine Meldung
zUugig bearbeitet und Rickmeldung gibt. Aber das funktioniert auch nach

8 Bericht des Bundesrechnungshofes fiir den Haushaltsausschuss des Deutschen Bundestages tiber
die Bekdampfung der Geldwdsche und Terrorismusfinanzierung durch die Financial Intelligence
Unit (FIU). Defizite bei der Geldwaschebekdampfung im Nichtfinanzsektor, Gz.: VIII 5 — 2018 —
1071/2 VS-NID, 16.12.2020.
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uber 20 Jahren noch nicht. Gleichzeitig durften die Burgerinnen und Burger
erwarten, dass staatliche Aufsichtsbehorden regelmafig prufen, ob Juwe-
liere oder Immobilienmakler ihrer Meldepflicht nachkommen. Doch diese
Kontrollen bleiben seit tiber 30 Jahren weitgehend aus.

Von wegen »Nichts geht mehr«

Wirecard konnte die Aufsichtsschwachen auch im Bereich des Gliicksspiels
ausnutzen. Gerade bei Onlinecasinos sind Geldflisse schwer nachvollzieh-
bar. Es ist fiir Kunden ein Leichtes, Konten bei Gliicksspielanbietern ein-
zurichten, ohne ernsthaft uberprift zu werden. Haufig betreiben Verbre-
chersyndikate die Casinos gleich selbst, was die Geldwasche zusatzlich
erleichtert. Die Geldwaschegefahr im Glucksspielsektor steht in scharfem
Kontrast zu der Freiheit, die dieser Sektor in Europa und auch in Deutsch-
land genieBt. Dies ist politisch gewollt; die Konsequenzen werden sehenden
Auges in Kauf genommen.

Zur Geldwasche tiber Casinos brauchen die Syndikate Banken oder
Finanzdienstleister, die nicht so genau hinschauen, wer der Kunde ist. Wire-
card war ein solcher Konzern. In Italien fiel das auf. Stefano Musolino, stell-
vertretender Staatsanwalt in Reggio Calabria, war 2015 an der Operazione
Gambling beteiligt. Die italienischen Ermittler fuhrten damals Tausende
Razzien in Spielhallen durch. ,Ein Wettbtro betrieb mit der 'Ndrangheta
ein System zur Geldwasche”, so das Ermittlungsergebnis von Musolino. Er
zeigt die Verbindung nach Germania auf: ,Wirecard war eine der Banken,
die von den kriminellen Organisationen genutzt wurde, um das Geld zu
deponieren, das sie mit ihren illegalen Geschaften verdient hatten.”® Doch
in Deutschland schlug dieses Ermittlungsergebnis keine hohen Wellen.
Dabei wird der Glicksspielsektor seit jeher fiir Geldwasche genutzt; das
Internet hat dies nur auf ein neues Level gehoben. ,Mit dem Onlinegam-
bling hat sich alles verandert. Die Geldwascher miissen nicht mehr mit Geld-
taschen in verrauchte Wettbiiros laufen. Die Banden eroffnen eigene Online-
casinos. So konnen sie Geld waschen, beispielsweise indem die Kriminellen
gegeneinander spielen, um auf diesem Weg Geld zu transferieren”, sagt Helen
Ault, Direktorin der Isle of Man Gambling Supervision Commission dazu.

Banken stehen oft in der Kritik, sie wiirden verdachtige Zahlungen aus
dem Glicksspielsektor viel zu selten melden. Doch dieser Vorwurf stimmt
inzwischen nur noch bedingt. Die meisten groBen Kreditinstitute in Deutsch-
land mochten Wettanbieter tiberhaupt nicht mehr als Kunden haben. Sie
wollen mit den Grauzonen des Wirtschaftslebens — Gliicksspiel und Porno —
nichts mehr zu tun haben. Doch der Gesetzgeber zwingt die Banken, diesen
Branchen weiter behilflich zu sein.

Man muss kurz ausholen, um diesen Wahnsinn zu erkldren. Seit der
Umsetzung der EU-Zahlungsdiensterichtlinie 2007 gibt es neben den Voll-

9 Bayrischer Rundkfunk, Doku: Der Fall Wirecard: Von Sehern, Blendern und Verblendeten, www.
youtube.com, 20.12.2020.

Blatter fiir deutsche und internationale Politik 4/2023



124 Andreas Frank und Markus Zydra

banken, die Spareinlagen annehmen dirfen, auch Zahlungsdienstleister.
Diese Anbieter ibernehmen den Zahlungspart zwischen Kunden und Hand-
lern. Esist ein weniger streng regulierter Bereich des Finanzsektors, der poli-
tisch gewollt war, um den ,alten” Banken Konkurrenz zu machen.

Weil die Banken aus der Schmuddelecke herauswollen, miissen Glicks-
spielanbieter und andere Vertreter aus dem wirtschaftlichen Grausektor statt-
dessen Geschaftsbeziehungen mit Zahlungsdienstleistern eingehen. Diese
genieBen gesetzlich ,erleichterte Anforderungen” bei der Geldwaschekont-
rolle. Das erhoht die Wahrscheinlichkeit, dass bei diesen Finanzfirmen krimi-
nelle Kunden durchs Raster fallen. Dadurch sind die vielen neuen Zahlungs-
dienstleister wie PayPal, Payoneer oder Klarna geradezu pradestiniert dafir,
missbraucht zu werden, beispielsweise von Wettanbietern, die ihre eigene
Kundschaft nur rudimentar auf Geldwascheverdacht tiberprifen.

Zudem fehlt Zahlungsdienstleistern haufig die Infrastruktur, um Zahlun-
gen verbindlich abzuwickeln. Sie mussen sich also, so komisch das klingt, fur
die Abwicklung ihrer Kundenzahlungen — wir sind immer noch bei Glicks-
spiel und Porno — eine Bank suchen. Die Banken holen sich die Schmuddel-
kundschaft also durch die Hintertlr wieder herein. Sie tun das nicht freiwil-
lig. Sie mussen es tun. So will es der ,Kontrahierungszwang" im Paragrafen
56 des Zahlungsdiensteaufsichtsgesetzes (ZAG), Ausfluss der europaischen
Zahlungsdiensterichtlinie (PSD 2). Diese schreibt seit 2019 vor, dass Banken
den Zahlungsdienstleistern eine Schnittstelle zur Verfiigung stellen mussen.
Die Zahlungen werden angesichts der Masse in gebtindelter Form durchge-
fiihrt, und die Bank weil} nicht, was im Einzelnen in der Blackbox mit Aber-
tausenden Einzeliiberweisungen drin ist. Die Uberwachungssysteme der
Banken schlagen nur manchmal an —in den allermeisten Fallen mussen die
Banken die Gelder durchleiten: praktisch ohne Prufung.

Die Banken verpflichten den Zahlungsdienstleister in der Regel zwar dar-
auf, dass er Transaktionen aus bestimmten Geschaftsfeldern wie Rotlicht,
Wett- und Gliicksspiel nicht an die Bank weiterleitet, aber: Kennt der Zah-
lungsdienstleister seine Kunden uberhaupt gut genug, die sich hinter Off-
shore-Konstruktionen verbergen konnen? Eher nicht. Selbst bei der BaFin
raumt man ein, dass das Problem besteht und national kaum losbar ist. Der
Kontrahierungszwang folgt europdischer Gesetzgebung, und viele Zah-
lungsanbieter, die in Deutschland ihre Dienste anbieten, kommen aus dem
EU-Ausland, zum Beispiel aus Malta, das fiir seine laschen Kontrollen bei der
Geldwasche beruchtigt ist.

Auch Wirecard war ubrigens ein Zahlungsdienstleister. Der niederlandi-
sche Geldwascheexperte Dick Crijns halt Wirecard sogar fur die potenziell
perfekte Geldwaschmaschine. ,Wirecard war ein grof3er Finanzdienstleister
und in einem respektablen Land wie Deutschland an der Borse notiert. Eine
kriminelle Organisation findet dort genug Gelegenheiten, um hohe Geldbe-
trage zu uberweisen sowie Firmenbeteiligungen und eigene Aktien zu kau-
fen.”1% Daran, so steht zu befiirchten, wird sich so schnell nichts &ndern.

10 Dick Crijns, Wirecard viewed from a money laundering perspective, Anti Money Laundering Centre
NL, www.amlc.eu, 3.8.2020.
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