Resilienz als Machtirage:
Angrift auf die Infrastruktur

VonJULIA ENGELS

ennim Winter Umspannwer-

ke brennen, Kraftwerksblo-

cke ausfallen und Hochspan-

nungsleitungen zerfetzt am
Boden liegen, richtet sich die Gewalt nicht
blof gegen technische Anlagen. Vielmehr
trifft sie Wohnungen, Pflegeheime, Ope-
rationsséle, Schulen - kurz: die elementa-
ren Voraussetzungen zivilen Lebens.! Die
russischen Angriffe auf die ukrainische
Energieinfrastruktur haben damitin aller
Deutlichkeit vor Augen gefiihrt, wasin
hoch entwickelten Gesellschaften hiufig
unsichtbar bleibt: Energie ist nicht blof3
ein 6konomischer Produktionsfaktor. Sie
ist die infrastrukturelle Grundlage mo-
derner Existenz. Ohne Strom funktionie-
ren weder Krankenhduser noch Kommu-
nikationsnetze, weder Verkehrssteuerung
noch Wasserversorgung.

Die Zerstorung von Energieinfra-
struktur trifft daher nicht allein techni-
sche Systeme. Sie trifft das gesellschaftli-
che Leben selbst. Zeitweise waren 1,2 Mil-
lionen Haushalte in der Ukraine nach
massiven russischen Angriffen ohne
Stromversorgung.? In stark elektrifizier-
ten Gesellschaften bedeutet ein ldngerer
Stromausfall nicht lediglich Unannehm-
lichkeiten, sondern eine fundamentale
Storung der sozialen Ordnung. Genau
darin liegt die strategische Wirkung sol-
cher Angriffe.

Der Krieg wirkt hier wie ein Brenn-
glas. Er macht sichtbar, wie stark moderne

1 Vgl. Stromausfall, bbk.bund.de, 31.1.2023.

2 Vgl.Massiverussische Angriffe. 1,2 Millionen ukra-
inische Haushalte ohne Strom, tagesschau.de,
24.1.2026.

Gesellschaften von komplexen techni-
schen Systemen abhdngen und wie ver-
wundbar diese Systeme zugleich sind.
Stromnetze, Wiarmekreislaufe, Wasser-
aufbereitung, digitale Kommunikation
und Logistik bilden ein dichtes Geflecht
gegenseitiger Abhdngigkeiten. Diese Sys-
teme sind hochgradig effizient, prazise
austariert und im Normalbetrieb erstaun-
lich stabil. Aber ausgerechnet diese Effizi-
enz erzeugt eine paradoxe Form der Ver-
letzbarkeit. Denn je enger Systeme mitei-
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oder militarische Anlagen im Mittelpunkt
standen, riicken aktuell die unsichtbaren
Infrastrukturen des Alltags ins Visier.
Elektrizitit, Datenstrome und Wiarmever-
sorgung bilden gewissermafien das Ner-
vensystem moderner Gesellschaften.
Wird dieses Nervensystem angegriffen,
entstehen Effekte, die weit iber die un-
mittelbare Zerstérung hinausreichen. Der
Schaden liegt nicht allein im zerstorten
Transformator, sondernim Ausfall eines
ganzen Systems, das Millionen Menschen
zugleich betrifft.

Die Energiearchitektur des 20. Jahr-
hunderts folgte einem klaren Paradigma:
grofle Kraftwerke, weitraumige Ubertra-
gungsnetze, zentrale Steuerung. Dieses
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Modell versprach Skaleneffekte, Stabili-
tat, sinkende Kosten und war die Grund-
lage fiir den wirtschaftlichen Aufstieg
zahlreicher Industriestaaten. Elektrizitit
wurde zum Motor industrieller Produk-
tion, zum Garanten urbanen Lebens und
zum Symbol technischen Fortschritts.
Doch je starker ein System auf wenige
zentrale Knotenpunkte angewiesen ist,
desto mehr werden diese zu strategischen
Zielen. Ein einzelnes Kraftwerk kann Mil-
lionen Menschen versorgen oder Millio-
nen Menschen vom Strom abschneiden.

»Fallt der Strom aus, gerat eine
ganze Kette lebenswichtiger
Funktionen ins Stocken.«

Dieser Logik folgt Russland im Krieg
gegen die Ukraine: Kraftwerke, Umspann-
werke und Ubertragungsleitungen sind
keine Kollateralschiaden, sondern be-
wusst gewdhlte Ziele.

Die Wirkung solcher Angriffe erklart
sich aus der strukturellen Vernetzung
fortschrittlicher Infrastrukturen. Strom-
ausfille betreffen Haushalte, sie legen
Verkehrssysteme lahm, unterbrechen
Kommunikationsnetze und beeintrachti-
gen medizinische Versorgung. Kranken-
héuser verfiigen zwar iiber Notstromag-
gregate, aber deren Kapazitit ist begrenzt.
Wasserversorgung und Abwasserentsor-
gung hingen vielfach von elektrischen
Pumpen ab. Fillt der Strom aus, gerit eine
ganze Kette lebenswichtiger Funktionen
ins Stocken. Anfang Januar fiithrte ein
Brandanschlag zum ldngsten Stromaus-
fallin der Berliner Nachkriegsgeschichte.?

Diese Kaskadeneffekte sind charak-
teristisch fiir hochkomplexe technische
Systeme. Moderne Gesellschaften haben
im Laufe des 20. Jahrhunderts eine Infra-
struktur geschaffen, die enorme Leistun-
3 Vgl.Nach Stromausfallin Berlin: Diskussionen iiber

Ausbau der kritischen Infrastruktur, deutschland-
funk.de, 8.1.2026.

gen ermoglicht: industrielle Produktion,
globale Kommunikation, massenhafte
Mobilitat. Gleichzeitig hat diese Infra-
struktur eine neue Qualitdt von Abhédn-
gigkeit erzeugt. Die Stabilitdt des Alltags
héngt heute mehr denn je von der Funkti-
onsfahigkeit technischer Systeme ab.

Infrastrukturist daher nie neutral.
Wer Energie kontrolliert, kontrolliert zen-
trale Bedingungen gesellschaftlichen Le-
bens. Diese Einsicht ist keineswegs neu.
Bereitsim Zeitalter der Industrialisierung
war Energiepolitik eng mit staatlicher
Macht verbunden. Kohleférderung, Eisen-
bahnbau und Elektrifizierung waren
immer auch politische Projekte.

Diese Logik hat sich im digitalen Zeit-
alter noch einmal verschirft: Rechenzen-
tren, Kommunikationsnetze und Daten-
infrastrukturen sind vollstdndig von sta-
biler Stromversorgung abhdngig. Fillt sie
aus, kommt die Industrie zum Stillstand
und mit ihr die Informationsgesellschaft.
Heute bemisst sich Sicherheit daher nicht
mehr allein an militdrischer Starke oder
territorialer Kontrolle, sondern zuneh-
mend an der Fahigkeit, kritische Infra-
strukturen funktionsfihig zu halten.* Der
Schutz solcher Infrastrukturen wird da-
durch zu einer zentralen Aufgabe moder-
ner Staaten.

Resilienz als politisches Konzept

Vor diesem Hintergrund wird zunehmend
iiber Resilienz debattiert. Gemeint ist die
Fahigkeit eines Systems, Storungen zu
absorbieren und dennoch funktionsfahig
zu bleiben.® Dabei geht es nicht um Unver-
letzlichkeit, sondern um Anpassungsfa-
higkeit. Systeme gelten als resilient, wenn
sie alternative Strukturen aktivieren,
Ausfille kompensieren und sich nach Kri-
senraschreorganisieren konnen. Um resi-
lient zu sein, diirfen Gesellschaften nicht

4 Vgl. Grundlagen und Rahmenbedingungen deut-
scherund internationaler Sicherheitspolitik, baks.
bund.de, 4.1.2011.

5 Vgl. Resilienz. Lage der Cybernation in den Di-
mensionen der Cybersicherheit, bsi.bund.de, Mérz
2026.
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allein auf Effizienz setzen, sondern zu-
sdtzlich auf Vorsorge. Einige Staaten
haben dies friihzeitig erkannt: Russlands
Nachbar Estland etwa investierte nach
massiven Cyberangriffenim Jahr 2007
systematisch in digitale Sicherheitsarchi-
tekturen und Notfallmechanismen.® Da-
nemark verfolgt seit Jahren einen Ansatz,
der auf Diversifizierung und Dezentralitdt
setzt. Der hohe Anteil erneuerbarer Ener-
gien sowie die Einbindung lokaler Ener-
giegenossenschaften haben dort ein Sys-
tem hervorgebracht, das weniger stark
von einzelnen zentralen Anlagen abhan-
gigist.” Im kriegsgeplagten Israel wieder-
um gehort der Schutz kritischer Infra-
struktur seit 2002 zum sicherheitspoliti-
schen Kernbestand. Folglich war Israel
global einer der ersten Staaten mit einer
Strategie zum Schutz der kritischen Infra-
struktur. Angesichts permanenter Bedro-
hungslagen wurden dort frith Schutzkon-
zepte sowie schnelle Wiederherstellungs-
mechanismen konstruiert.® Diese Bei-
spiele veranschaulichen: Resilienzist
kein technischer Nebeneffekt, sondern
das Ergebnis politischer Priorititen und
langfristiger Investitionen.

Energiewende und Verwundbarkeit
Deutschland befindet sich in dieser Hin-
sichtin einer Ubergangsphase. Einerseits
hat die Energiewende das hiesige Ener-
giesystem bereits tiefgreifend verdandert.
Millionen Photovoltaikanlagen, Wind-
parks und Biomassekraftwerke speisen
inzwischen Strom ein. Der Anteil erneu-
erbarer Energien wichst langsam, aber
kontinuierlich.® Auf den ersten Blick
scheint dies ein Schritt in Richtung De-
zentralisierung zu sein. Andererseits wer-
den Stromfliisse jedoch iiberregional ge-

6 Vgl.»Im Cyberspace hdltimmer jemand Ausschau
nach deinen Schwécheng, srf.ch, 19.11.2022.

7 Vgl. Kathinka Burkhardt, Windkraft und Warme-
wende. Was Ddnemarkin der Energiewende besser
macht, energiewinde.orsted.de, 2.5.2022.

8 Vgl.Government of Israel, Special Resolution B/84,
Theresponsibility for protecting computerized sys-
temsin the State of Israel, Jerusalem, 11.12.2002.

9 Vgl.Erneuerbare Stromerzeugung mit verhaltenem
Wachstum, umweltbundesamt.de, 11.12.2025.

steuert, gewinnen digitale Steuerungs-
systeme an Bedeutung und entstehen
neue Abhédngigkeiten. Auch die Elektrifi-
zierung anderer Sektoren nimmt zu: War-
mepumpen ersetzen fossile Heizungen,
Elektromobilitit wichst an, digitale
Dienstleistungen durchdringen nahezu
alle Lebensbereiche. Strom wird damit
noch starker zum zentralen Energietrager
moderner Gesellschaften.

Diese Entwicklung hat eine paradoxe
Konsequenz. Wihrend erneuerbare Ener-
gien strukturell mehr Dezentralitét er-
moglichen, wichst zugleich die Bedeu-
tung stabiler Netze. Die Energiewende
verdndert also nicht nur die Energiequel-
len, sondern auch die Systemarchitektur.

»Dezentralitit allein garantiert

noch keine Sicherheit.«

Mit den neuen Chancen entstehen neue
Risiken. Cyberangriffe auf Energieversor-
ger etwa sind langst Teil geopolitischer
Auseinandersetzungen.'® Digitale Steue-
rungssysteme ermoglichen also Effizienz,
erdffnen aber auch neue Angriffspunkte.
Hinzu kommen klimatische Risiken. Be-
sonders Extremwetterereignisse wie
Stiirme, Hitzeperioden, Uberschwem-
mungen konnen Leitungen beschidigen,
die Kiihlwasserzufuhr beeintrachtigen
oder Netze iiberlasten. Die Klimakrise
wirkt als Infrastrukturrisiko.™

Verwundbarkeit entsteht somit nicht
ausschlieflich durch Krieg, sondern auch
durch Umweltveranderungen und tech-
nologische Komplexitdt. Moderne Gesell-
schaften stehen einer Vielzahl moglicher
Storungen gegeniiber.

Dadurch gewinnt die Solarenergie
zusatzlich an Bedeutung - als Instrument
der Dekarbonisierung wie potenziell als
Baustein infrastruktureller Resilienz.

10 Vgl. Politik unterschitzt Dringlichkeit, bdi.eu,
6.1.2026.

11 Vgl. Sarah Steffen, So belastet der Klimawandel
unsere Infrastruktur, dw.com, 30.7.2025.
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Photovoltaikanlagen auf Dachern, kombi-
niert mit Batteriespeichern, erméglichen
lokale Versorgung und reduzieren Abhan-
gigkeiten von zentralen Anlagen. Wo
Stromerzeugung raumlich verteilt ist,
wird ihre vollstindige Lahmlegung
schwieriger. Gleichzeitig er6ffnet die
Dezentralisierung neue Formen gesell-
schaftlicher Beteiligung. Blirgerinnen
und Biirger werden zu Produzenten,
Kommunen zu aktiven Gestaltern ihrer
Energieversorgung.

Allerdings garantiert Dezentralitat
allein noch keine Sicherheit. Digitale
Steuerungssysteme kénnen manipuliert
werden, lokale Netze bleiben anfillig fiir
physische Schiden. Resilienz entsteht
nicht automatisch durch Technologie,
sondern durch kluge Systemarchitektur
und politische Gestaltung.

Energieversorgung als Machtfrage
Der Blick auf die Ukraine zeigt, dass die
Energieinfrastruktur nicht nur eine 6ko-
nomische, sondern auch eine humanitire
Bedeutungbesitzt. Ohne Strom funktio-
nieren Intensivstationen nicht, ohne
Warme sind Wohnungen im Winter unbe-
wohnbar, ohne stabile Netze geraten sozi-
ale Dienste an ihre Grenzen. Der Schutz
kritischer Infrastruktur wird damit
grundlegend fiir eine freiheitliche Gesell-
schaft.’?In der Energiepolitik muss daher
stets Sicherheitspolitik mitgedacht wer-
den. Investitionen in Netzausbau, Spei-
chertechnologien sowie Cyberabwehr
sind keine optionalen Modernisierungen,
sondern die Voraussetzung gesellschaft-
licher Stabilitat.

Der Krieg gegen die Ukraine verdeut-
licht, dass sich Macht im digitalen Zeital-
ter nicht einzig in Panzern oder Raketen
ausdriickt. Er macht sichtbar, wasin
friedlichen Zeiten leicht iibersehen wird:
Moderne Gesellschaften beruhen auf
hochkomplexen Infrastrukturen, dieim
Alltag nahezu unsichtbar bleiben. Strom-
12 Vgl. Philip Banze und Ulf Buermeyer, Warum es

der Politik schwerfllt, fiir gute Infrastruktur zu
sorgen, bpb.de, 28.2.2025.

netze, Kommunikationssysteme und Ver-
sorgungsketten funktionieren so zuver-
lassig, dassihre Fragilitit selten ins of-
fentliche Bewusstsein tritt. Erst wenn
Transformatoren brennen, Leitungen zer-
stort werden oder ganze Regionenim
Dunkeln liegen, wird deutlich, wie sehr
das gesellschaftliche Leben von diesen
technischen Systemen abhingt.

Fiir Europa heift das: Der Schutz kri-
tischer Infrastruktur darfnicht langer als
technisches Randthema betrachtet wer-
den, sondern gehort ins Zentrum sicher-
heitspolitischer Debatten.!® Resilienz be-
deutet mehr als die Fihigkeit, Storungen
kurzfristig zu tiberstehen. Sie verlangt
langfristige Planung, institutionelle Vor-
bereitung und die Bereitschaft, gesell-
schaftliche Verwundbarkeit politisch
ernst zu nehmen. Moderne Gesellschaf-
ten sind auf'stabile Infrastrukturen ange-
wiesen, und diese Stabilitit entsteht nicht
von selbst. Sie ist das Ergebnis politischer
Entscheidungen, wirtschaftlicher Inves-
titionen sowie gesellschaftlicher Priorita-
tensetzungen.

Die Angriffe auf die ukrainische
Energieinfrastruktur erinnern uns daran,
dass Energieversorgung ldngst zu einer
Frage politischer Macht geworden ist.'
Resilienz istim 21. Jahrhundert letztlich
eine Voraussetzung politischer Selbstbe-
hauptung. Sie entscheidet dariiber, ob
eine Gesellschaft auch unter Druck hand-
lungsfiahigbleibt - ob Krankenh&duser
arbeiten, Kommunikationsnetze funktio-
nieren und Wohnungen im Winter be-
heizt werden konnen."> Im Ernstfall defi-
niert sich die Starke moderner Gesell-
schaften nicht ausschliefilich an der
Front, sondern dariiber, ob ihre Infra-
struktur standhélt und ob das Licht
weiter brennt. (O

13 Vgl.Lisa Briifiler, Kritis-Dachgesetz verabschiedet.
So will die Koalition den Schutz kritischer Infra-
struktur verstdrken, das-parlament.de, 30.1.2026.

14 Vgl. Yuriy Honcharenko und Yurii Mindyuk, Black-
outinKyjiw. Stromnetzim Visier, hss.de, 3.3.2026.

15 Vgl. Linda Roy, Resilienz ist Verteidigung und ge-
hort ins Zentrum der Sicherheitspolitik, tuev-ver-
band.de, 12.2.2026.
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